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REPUBLICA MOLDOVA
CONSILIUL ORASENESC REZINA
raionul Rezina

DECIZIE nr. 5/18
din 30 august 2024
orasul Rezina

..Cu privire la aprobarea unor acte privind asigurarea protectiei datelor cu caracter
personal la prelucrarea acestora (scopul $i mijloacele de prelucrare a datelor)”.

In scopul asigurdrii protectiei datelor cu caracter personal, in temeiul art.14 alin.(3) din
Legea nr.436/2006 privind administrafia publicd locald, Legii nr.133/2011 privind protectia
datelor, Legii nr.148/2023 privind accesul la informatiile de interes public, Codului administrativ
nr.116/2018, Cerintelor faia de asigurarea securitdfii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate prin Hotararea
Guvernului nr, 1123 din 14 decembrie 2010, consiliul ordgenesc Rezina, raionul Rezina,

DECIDE:

1. Se aproba Cerintele privind asigurarea securitatii datelor cu caracter personal si
prelucrarea acestora in cadrul primériei oragului Rezina si institutiile din subordine, (anexa nr.1).
2. Se aproba Regulamentul privind supravegherea prin mijloace video in cadrul primériei

orasului Rezina, (anexa nr.2) .
3. Se aprobd Regulamentul privind prelucrarea informatiilor ce conin date cu caracter

personal in sistemul de evidenta si examinare a corespondentei si petitiilor parvenite in adresa
primdriei orasului Rezina, (anexa nr.3).

4. Se aprobd Regulamentul privind prelucrarea informatiilor ce contin date cu caracter
personal in sistemul de evidenta contabila a primériei orasului Rezina, (anexa nr.4).

5. Se aproba Regulamentul cu privire la asigurarea securitatii datelor cu caracter personal
in sistemul de evidenta a resurselor umane in cadrul primariei oragului Rezina gi institutiile din
subordine, (anexa nr.5).

6. Primarul orasului Rezina in colaborare cu specialistii din cadrul primériei va asigura
executarea prezentei deciziel.

7. Prezenta decizie urmeazi a fi adusd la cunostintd publica, se publicd pe site-ul
www.actelocale.sov.md si poate fi contestatd in decurs de 30 de zile cu respectarea procedurii

prealabile la consiliul orasenesc Rezina.

Au votat: pentru— 19; contra— 0 ; s-au abtinut — 0.

Lilia Raileanu

Presedinte al sedinfei Mihail Doni
Secretara consiliului ordsenesc | é,



Anexa nr. |
la decizia consiliului ordsenesc Rezina nr.5/18 din 30 august 2024

CERINTE
privind asigurarea securitétii datelor cu caracter personal si prelucrarea acestora in cadrul
primariei oragului Rezina si institutiile din subordine.

[ PREAMBUL. La prelucrarea datelor cu caracter personal in cadrul institutiilor sunt
aplicate principiile prevazute de actele internationale: Declaratia universala a drepturilor omului,
Conventia pentru apararea drepturilor omului §i a libertafilor fundamentale, Conventia pentru
protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal si a celor
nationale: Constitufia Republicii Moldova, Legea privind proteclia datelor cu caracter personal,
Legea privind accesul la informatie, Cerinele fa{a de asigurarea securitatii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal,
aprobate prin Hotdrdrea Guvernului nr. 1123 din 1[4 decembrie 2010 si alte acte

legislative/normative de profil. I
II. NOTIUNI GENERALE In prezentul Regulament, sint definite/utilizate urmatoarele

notiuni:
Date cu caracter personal — orice informatie referitoare la o persoana fizica identificata
sau identificabild (subiect al datelor cu caracter personal). Persoana identificabila este persoana
care poate fi identificata, direct sau indirect, prin referire la un numar de identificare sau la unul
ori mai multe elemente specifice identitaii sale fizice, fiziologice. psihice, economice, culturale

sau sociale;
Categorii speciale de date cu caracter personal — datele care dezvaluie originea rasiala sau

etnicd a persoanei, convingerile ei politice, religioase sau filozofice, apartenena sociald, datele
privind starea de sandtate sau viata sexuald, precum §i cele referitoare la condamndrile penale,
masurile procesuale de constringere sau sancfiunile contravenfionale;

Operator — persoana fizicd sau persoana juridicd de drept public sau de drept privat,
inclusiv autoritatea publica, orice altd institufie ori organizatie care, in mod individual sau
impreuni cu altele, stabileste scopurile §i mijloacele de prelucrare a datelor cu caracter personal
prevazute in mod expres de legisla{ia in vigoare;

Persoand imputernicitd de cdlre operator — persoana fizica sau persoana juridica de drept
public ori de drept privat, inclusiv autoritatea publica si subdiviziunile ei teritoriale, care
prelucreaza date cu caracter personal in numele si pe seama operatorului, pe baza instructiunilor

primite de la operator;

Autentificare — verificarea identificatorului atribuit subiectului de acces, confirmarea

autenticitatii;

Fisiere temporare — ansamblu de date sau informafii pe suport digital creat pentru o
perioada de timp limitat pina la initierea indeplinirii sarcinilor pentru care au fost desemnate;

Identificare — atribuirea unui identificator subiectilor §i obiectelor de acces si/sau
compararea identificatorului prezentat cu lista identificatoarelor atribuite; Integrifate —
certitudinea. necontradictorialitatea si actualitatea informatiei care confine date cu caracter
personal, protectia ei de distrugere si modificare neautorizata;

Mijloace de protectie criptograficd a informafiei care confine date cu caracter personal —
mijloace tehnice, de program si tehnico-aplicative, sisteme i complexe de sisteme ce realizeaza
algoritmi de conversie criptografica a informatiei care confine date cu caracter personal, destinate
sd asigure integritatea si confidentialitatea informatiei in procesul de prelucrare, depozitare si
transmitere a acesteia prin canalele de comunicafii;

Nivel de protectie — nivel de securitate proportional riscului pe care il comportd prelucrarea
fatd de datele cu caracter personal respective, precum si fatd de drepturile si libertatile persoanelor,
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elaborat si actualizat corespunzator nivelului dezvoltarii tehnologice si costurilor implementarii
acestor masuri;

Politica de securitate a datelor cu caracter personal — document, elaborat dt? catre
operatorul de date, care ofera o descriere precisa a masurilor de securitate §i trasaturilor de
protectie selectate pentru securitatea datelor, {inindu-se cont de potentialele pericole pentru datele
cu caracter personal prelucrate si riscurile reale la care sint expuse acestea;

Perimeiru de securifate — zona care reprezintd in sine o barierd de trecere asigurata cu
mijloace de control fizic si/sau tehnic al accesului;

Persoana responsabild de politica de securitate a datelor cu caracter personal — persoana
responsabila de functionarea corespunzatoare a sistemului complex de protectie a informatiei care
confine date cu caracter personal, precum §i de elaborarea, implementarea si monitorizarea
respectdrii prevederilor politicii de securitate a defindtorului de date cu caracter personal;

Protectia informafiei contra actiunilor neintenfionate — ansamblu de masuri orientate spre
prevenirea actiunilor neintenfionate, provocate de erorile utilizatorului, defectele mijloacelor

tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca scop direct modificarea
informatiei, dar care conduc la distorsiunea, distrugerea, copierea, blocarea accesului la informatie,
precum §i la pierderea, distrugerea acesteia sau la defectarea suportului material al informatiei care
contine date cu caracter personal;

Purtator de date cu caracter personal — suport magnetic, optic, laser, de hirtie sau alt suport
al informaliei, pe care se creeaza, se fixeaza, se transmite, se receptioneaza, se pastreaza sau, in alt
mod, se utilizeazi documentul §i care permite reproducerea acestuia;

Restaurarea datelor — procedurile cu privire la reconstituirea/prestabilirea datelor cu
caracter personal in starea in care se aflau pini la momentul pierderii sau distrugerii acestora;

Tehnologie informajionald— totalitatea metodelor, procedeelor si mijloacelor de prelucrare
§i transmitere a informatiei care contine date cu caracter personal si regulile de aplicare a acesteia;

Utilizator — persoana care actioneaza sub autoritatea defindtorului de date cu caracter
personal, cu drept recunoscut de acces la sistemele informationale de date cu caracter personal;

Sesiune de lucru — perioada care dureazi din momentul pornirii calculatorului st aplicafiei
de utilizare a resursei informationale sau din momentul pornirii resursei informationale si pini la
momentul opririi acestora;

Sistem informational de date cu caracter personal — totalitatea resurselor s1 tehnologiilor
informationale interdependente, de metode si de personal, destinata pastrarii, prelucrdrii si
furnizérii de informatie care confine date cu caracter personal;

Prelucrarea datelor cu caracter personal — orice operatiune sau serie de operatiuni care se
efectueaza asupra datelor cu caracter personal prin mijloace automatizate sau neautomatizate, cum
ar fi colectarea, inregistrarea, organizarea, stocarea, pastrarea, restabilirea, adaptarea ori
modificarea, extragerea, consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in
orice alt mod. alaturarea ori combinarea, blocarea. stergerea sau distrugerea;

Stocare — pastrarea pe orice fel de suport a datelor cu caracter personal;

Sistem de eviden(d a datelor cu caracter personal — orice serie structurati de date cu
caracter personal accesibile conform unor criterii specifice, fie ¢a este centralizata, descentralizata
ori repartizata dupa criterii functionale sau geografice;

Consimtamintul subiectului datelor cu caracter personal — manifestare de voinga libera,
specifica, informata si lipsitd de ambiguitate a subiectului de date prin care acesta acceptd, printr-
o declarafie sau printr-o actiune fira echivoc, ca datele cu caracter personal care il privesc si fie
prelucrate;

Depersonalizarea datelor — modificarea datelor cu caracter personal astfel incit detaliile
privind circumstaniele personale sau materiale si nu mai permita atribuirea acestora unei persoane
fizice identificate sau identificabile ori sa permita atribuirea doar in condifiile unei investigatii care
necesitd cheltuieli disproporfionate de timp, mijloace si for{ de munci.

L. OBIECTIVELE POLITICII DE SECURITATE



1. Obiectivele principale ale Politicii sunt disponibilitatea, integritatea §i confidentialitatea
tuturor informatiilor, inclusiv datelor cu caracter personal prelucrate de priméria orasului §i
institutiile din subordine, atit in cadrul prelucrérii manuale, cit §i sistemelor §i proceselor de
tehnologie informationald. Securitatea reprezintd o componenta esentiald a derularii optime a
proceselor bazate pe IT. Baza unei securita{i IT adecvate o constituie respectarea acestor reguli.
Aceasta cuprinde cerine §i reguli pentru protectia tuturor informatiilor, inclusiv datele cu caracter
personal, sistemelor si proceselor IT impotriva influenfelor naturale, erorilor umane i tehnice,
precum §i impotriva acfiunilor deliberate care pot provoca pagube materiale, respectiv imateriale,
sau care pot duce la incilcdri ale legislatiei. Avind in vedere cd siguranfa IT nu poate fi garantata
exclusiv cu ajutorul unor sisteme tehnice, prezenta Politica vizeaza, de asemenea, aspecte de ordin
organizatorico-juridic i de altd naturd. Primdria orasului si institutiile din subordine vor proteja
datele cu caracter personal atit a petitionarilor/vizitatorilor, cit §i a angajatilor sii.

2. Reglementarile prezentului regulament reprezintd un standard minim pentru primaria
orasului Rezina, inclusiv toti angajatii primdriei §i instituiilor din subordine.

3. Pornind de la aceastd reglementare, tofi angajatii primdriei orasului si institutiilor din
subordine urmeaza si respecte strict prevederile Regulamentului si regulilor interne privind
protectia datelor cu caracter personal §i sistemelor IT.

IV. DISPOZITHI PRIVIND IERARHIA SI RESPONSABILITATEA PERSOANEI
RESPONSABILE DE POLITICA DE SECURITATE

4. Operatorul de date cu caracter personal reiesind din specificul activitatii, transpune
procedurile si misurile necesare in vederea asigurdrii nivelului adecvat de protectie la prelucrarea

datelor cu caracter personal in cadrul sistemelor de evidentd gestionate.
5. Regulamentul in mod obligatoriu va fi adus la cunostinta, sub semnatura, tuturor

angajatilor responsabili de prelucrarea datelor cu caracter personal, inaintea acordarii accesului la
prelucrarea datelor cu caracter personal, inclusiv i la operarea modificérilor odata cu necesitatea
asigurdrii nivelului adecvat de protectie a datelor cu caracter personal.

6. Responsabil de implementarea §i monitorizarea respectdrii prevederilor politicii de
securitate a datelor cu caracter personal, va fi desemnata persoana care conform fisei postului
si/sau ordinului intern, va dispune de resurse suficiente i va avea acces liber la informatia necesara
pentru indeplinirea functiilor sale in masura in care aceasta nu opereazd in afara cadrului acestei
politici.

Persoana responsabild desemnata, indiferent de functiile exercitate, in cadrul monitorizarii
implementarii/respectirii prevederilor politicii de securitate, se va subordona nemijlocit
primarului sau persoanei care indeplineste interimatul functiei.

Persoana responsabild de politica de securitate a datelor cu caracter personal asigurd
definirea clari a diferitelor responsabilitdti cu privire la securitatea prelucrarii datelor cu caracter
personal (prevenire, supraveghere, detectare i prelucrare), precum si operarea cu ele, in afara
presiunilor ca rezultat al intereselor personale sau alte imprejurdari.

Persoana responsabila de politica de securitate a datelor cu caracter personal va defini clar
responsabilititile si procesele de management al securitdfii datelor cu caracter personal, cu
integrarea lor corespunzitoare in structura organizafionald si de functionare generala, va asigura
misuri tehnice si organizationale necesare organizdrii procesului de management al securitéii
datelor cu caracter personal, va elabora procedurile de clasificare a informatiei care confine date
cu caracter personal astfel incit sa fie posibil de intocmit un nomenclator si toate datele cu caracter
personal care sint prelucrate sa fie localizate, indiferent de tipul purtatorului de date, va instrui
persoanele implicate in procesul de prelucrare a datelor cu caracter personal in vederea indeplinirii

de citre acestea a atributiilor functionale si asumarii responsabilitafilor de securitate a datelor cu

caracter personal, inclusiv asupra confidentialitajii acestora.
V. MIJLOACE SUPUSE PRINCIPIILOR DE PROTECTIE A DATELOR CU CARACTERE

PERSONAL
7. Protectia datelor cu caracter personal in cadrul primdriei orasului Rezina (in calitate de

operator de date cu caracter personal) este asiguratd printr-un complex de masuri tehnice si
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organizatorice de preintimpinare a prelucrdrii ilicite a datelor cu caracter personal. Sint supuse
protectiei prin mijloace/procedee specifice, toate resursele informationale ale operatorului de date
cu caracter personal gestionate, care confin date cu caracter personal, pastrate pe: suporturi
magnetice, optice, laser sau alte suporturi ale informatiei electronice, masive informationale §i
baze de date; sistemele informationale, refelele, sistemele operationale, sistemele de gestionare a
bazelor de date si alte aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de confecfionare
si multiplicare a documentelor si alte mijloace tehnice de prelucrare a informatiei.

VI. MASURILE DE PROTECTIE A DATELLOR CU CARACTER PERSONAL

8. Masurile de protectie a datelor cu caracter personal sunt asigurate in scopul:
preintimpinarii scurgerii informatiei care confine date cu caracter personal prin metoda excluderii
accesului neautorizat la aceasta; preintimpindrii distrugerii, modificarii, copierii, blocarii
neautorizate a datelor cu caracter personal in refelele telecomunicationale §i resursele
informationale; neadmiterea dezvaluirii tertilor a informatiei cu accesibilitate limitata;
eficientizarea resurselor informationale atit pe suport de hirtie cit gi cel in format electronic.

VI. METODE DE PROTECTIE A DATELOR CU CARACTER PERSONAL
PRELUCRATE IN SISTEMELE INFORMATIONALE

9. Protectia datelor cu caracter personal prelucrate in sistemele informafionale se
efectueaza prin urmatoarele metode: preintdmpinarea conexiunilor neautorizate la refelele
telecomunicationale si interceptarii cu ajutorul mijloacelor tehnice a datelor cu caracter personal
transmise prin aceste refele.excluderea accesului neautorizat la datele cu caracter personal
prelucrate; preintimpinarea actiunilor speciale tehnice si de program, care condifioneaza
distrugerea, modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnie §i
de program; preintimpinarea actiunilor intenfionate §i/sau neintentionate a utilizatorilor interni
si/sau externi, precum si a altor membri ai operatorului/persoanelor imputernicite de catre operator,
care conditioneaza distrugerea. modificarea datelor cu caracter personal sau defecfiuni in lucrul
complexului tehnic si de program, preintimpinarea scurgerii de informafii care contin date cu
caracter personal, transmise prin canalele de legatura, este asigurata prin folosirea metodelor de
cifrare a acestei informaiii, preintimpinarea distrugerii, modificarii datelor cu caracter personal sau
defectiunilor in functionarea soft-ului destinat prelucrdrii datelor cu caracter personal este
asigurati prin metoda folosirii mijloacelor de protectie speciale tehnice §i de program, inclusiv a
programelor licentiate, programelor antivirus, organizirii sistemului de control al securitaii soft-
ului si efectuarea periodicé a copiilor de siguran{d, preintimpinarea scurgerii de informatii care
contin date cu caracter personal, este asiguratd prin auditul intern al sistemelor informationale,
care se efectueaza permanent, stabilirea exactd a ordinii de acces la informatia care contine date
cu caracter personal, prelucrate in cadrul sistemelor informationale i de evidenta instituite atit
pentru utilizatorii interni ¢it §i pentru cei externi.

VI PROCEDURI ORGANIZATORICE §I TEHNICE

10. Procedurile organizatorice si tehnice care urmeaza a fi respectate la prelucrarea datelor
cu caracter personal sunt de ordin administrativ si tehnologic precum este mentionat mai jos: 1.
Misurile generale de administrare a securitéfii informationale: a) in cazul neutilizarii temporare a
purtitorilor de informatie pe suport de hirtie sau electronici (digitali) care contin date cu caracter
personal, acestia se pastreaza in safeuri sau dulapuri metalice care se incuie, b) computerele,
terminalele de acces si imprimantele sint deconectate la terminarea sesiunilor de lucru, c) este
asiguratd securitatea punctelor de primire/expediere a corespondentei, precum §i securitatea contra
accesului neautorizat la aparatele fax §i de copier, d) este asigurata securitatea si accesul fizic la
mijloacele de reprezentare a informafiei care contine date cu caracter personal, in scopul
impiedicérii vizualizarii acesteia de catre persoane neautorizate, €) mijloacele de prelucrare a
datelor cu caracter personal, informatia care confine date cu caracter personal sau soft-urile
destinate prelucrarii datelor cu caracter personal sint scoase din peri t?v:etrul de securitatf: doar i‘r}
temeiul unei permisiuni scrise a conducerii, f) Toate programel; utilizate in cadrul szste_muh.u
informatic respectd conditiile de licentiere, g) este interzisd instalarea programelor de tip

Shareware sau freeware, fara aprobarea administratorului sistemului informatic.
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{1. Securitatea mediului fizic si a tehnologiilor informationale folosite in procesul
prelucririi datelor cu caracter personal: a) accesul in sediile/oficiile/birourile ori spaiile unde sint
amplasate sistemele informationale de date cu caracter personal este restrictionat, fiind permis doar
persoanelor care au autorizafia necesara, conform listei sau insemnelor corespunzitoare (insigne,
ecusoane, cartele de identificare), b) se asiguri administrarea §i monitorizarea accesului fizic in
toate punctele de acces la sistemele informationale de date cu caracter personal, inclusiv se
reacioneaza la incilcarea regimului de acces, c) perimetrul de securitate a primariei reprezinta
perimetrul sediului in care se prelucreazi/stocheaza date cu caracter personal, d) perimetrul cladirii
sau incdperilor in care sint amplasate mijloacele de prelucrare a datelor cu caracter personal este
integru din punct de vedere fizic, perefii exteriori ai incéperilor sint rezistenfi, intririle sunt
echipate cu lacite si semnalizare, ¢) amplasarea mijloacelor de prelucrare a datelor cu caracter
personal corespund necesitalii asigurdrii securitd{ii acestora contra accesului nesanctionat,
furturilor, incendiilor, inundatiilor si altor posibile riscuri, f) usile si ferestrele se incuie in cazul in
care in ncapere lipsesc membrii, g) computerele, serverele, alte terminale de acces sunt amplasate
in locuri cu acces limitat pentru persoane striine, h) accesul in perimetrul de securitate a cladirii
primdriei unde se prelucreazé/stocheazi date cu caracter personal cu utilaje foto/video neautorizate
este interzis, tinind cont de necesitatea asigurdrii regimului de confidentialitate 1 securitate a
prelucrarii datelor cu caracter personal, prevazut de art. 29 si art. 30 ale Legii privind protectia
datelor cu caracter personal, precum si pet. 26 din Cerinte, i) folosirea tehnicii foto, video, audio
sau altor mijloace de inregistrare in perimetrul de securitate este admisa doar in cazul prezentei
unei permisiuni speciale a conducerii.

12. Identificarea si autentificarea utilizatorilor: a) este efectuatd identificarea §i
autentificarea utilizatorilor sistemelor informationale de date cu caracter personal §i & proceselor
executate in numele acestor utilizatori, b) tofi utilizatorii (inclusiv personalul care asigurd
sus{inerea tehnica. administratorii de refea. programatorii §i administratorii bazelor de date) au un
identificator personal (ID-ul utilizatorului), care nu confine semnalmentele nivelului de
accesibilitate al utilizatorului, ¢) pentru confirmarea ID-ului utilizatorului sint utilizate parole.
mijloace fizice speciale de acces cu memorie (token) sau cartele cu microprocesoare, mijloace
biometrice de autentificare, bazate pe caracteristici unice §i individuale ale persoanei, d) in cazul
in care contractul de munca/raporturile de serviciu ale utilizatorului au fost incetate, suspendate
sau modificate si noile sarcini nu necesita accesul la date cu caracter personal ori drepturile de
acces ale utilizatorului au fost modificate, ori utilizatorul a abuzat de codurile primite in scopul
comiterii unei fapte prejudiciabile, a absentat o perioada indelungata, codurile de identificare i
autentificare se revoca sau se suspenda de administratorul LT,

13. Este asiguratd posibilitatea identificarii si autentificarii echipamentului folosit in
operatiunile de prelucrare a datelor cu caracter personal, cu menfinerea acestor informafii pentru
o perioada indelungata.

14. Administrarea identificatorilor utilizatorilor include: identificarea univoca a fiecarui
utilizator, verificarea autenticitatii fiecarui utilizator.

Sunt respectate regulile de asigurare a securitatii informationale in cazul alegerii §i folosirii
parolelor care includ: pastrarea confidentialitatii parolelor, interzicerea inscrierii parolelor pe
suport de hirtie, in cazul in care nu se asigura securitatea pastrérii acestuia, modificarea parolelor
de fiecare datd cind sint prezente indiciile eventualei compromiteri a sistemului sau parolei,
alegerea parolelor calitative cu o marime de minimum 8 simboluri, care nu sint legate de informatia
cu caracter personal a utilizatorului, nu confin simboluri identice consecutive §i nu sint compuse
integral din grupuri de cifre sau litere, modificarea parolelor peste intervale de 3 luni, dezactivarea
procesului automatizat de inregistrare (cu folosirea parolelor salvate).

15. Controlul administrarii actiunilor utilizatorilor este efectuat sistematic in vederea
evaludrii corectitudinii si conformarii operatiunilor §i actiunilor efectuate prin intermediul

sistemelor informationale de date cu caracter personal.
Accesul de la distanta: a) Toate metodele de acces de la distan(a la sistemele informafionale
de date cu caracter personal sunt securizate (utilizindu-se VPN, criptarea, cifrarea etc.), precum si
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sint documentate, supuse monitorizarii §i controlului, b) fiecare metoda de acces de la distan{a la
sistemele informationale de date cu caracter personal este autorizatd de persoanele responsabile
ale primériei si permisd doar utilizatorilor, cérora aceasta le este necesar pentru indeplinirea
obiectivelor stabilite.

16. Limitarea folosirii tehnologiilor fara fir: a) accesul fard fir la sistemele informationale
de date cu caracter personal este limitat la maximum, este documentat, supus monitorizarii §i
controlului, b) accesul fara fir la sistemele informationale de date cu caracter personal este permis
doar in cazul utilizirii mijloacelor criptografice de protectie a informatiei, ¢) folosirea
tehnologiilor fari fir se autorizeaza de persoanele responsabile ale primériei.

17. Securitatea electroenergetica: a) echipamentul electric utilizat pentru mentinerea
functionalitafii sistemelor informationale de date cu caracter personal, a cablurilor electrice, este
asigurat contra deteriorarilor si conectrilor nesanctionate, prin montarea lor in nise speciale, b) in
cazul aparitiei situatiilor exceptionale, de avarie sau de forta majord, este asigurata posibilitatea
deconectarii electricitatii la sistemele informationale de date cu caracler personal, inclusiv
posibilitatea deconectarii oricarui component TI, ¢) sunt implementate sisteme automatizate de
depistare si semnalizare a incendiilor in birourile unde sint amplasate sistemele informationale de
date cu caracter personal si mijloacele de prelucrare a datelor cu caracter personal.

18. Controlul instalérii si scoaterii componentelor T.I.: a) este exercitat controlul i evidenta
instalrii si scoaterii mijloacelor de program, mijloacelor tehnice i celor tehnice de program,
utilizate in cadrul sistemelor informationale de date cu caracter personal, b) Informatiile. care
contin date cu caracter personal si care se confin pe purtétorii de informatii, se distrug fizic sau se
transcriu §i se nimicesc prin metode sigure, evitindu-se folosirea funciilor standarde de nimicire.

19. Dezvaluirea datelor cu caracter personal: a) dezviluirea formatului electronic al datelor
cu caracter personal coninute in sistemele de evidentd, prin refele comunicationale ori pe alt suport
digital de stocare si pastrare. urmeazi a [i asigurata criptarea acestei informatii sau examinarea
posibilitatii utilizarii unei conexiuni bilaterale prin canal securizat VPN.

20. Accesul fird fir la sistemele de eviden{d a datelor cu caracter personal este permis doar
utilizatorilor autorizati. Fiecare caz de solicitare a dezvaluirii prin transmitere a datelor cu caracter
personal pe cale electronica va fi examinat separat, reiesind din posibilitafile tehnice asigurate de
destinatar §i operator, precum §i in corespundere cu masurile organizatorice $i tehnice
implementate de pérti.

21. In cazul in care retelele comunicationale prezinta riscuri pentru confidenialitatea 51
securitatea datelor cu caracter personal, vor fi utilizate metode tradifionale de transmitere
(expediere postala cu aviz recomandat, inminarea personala, etc.). Dezviluirea prin transmitere a
datelor cu caracter personal prin refele comunicationale ce nu corespund Cerintelor, (spre exemplu:
expedierea informatiei prin intermediul e-mailurilor personale de tipul @gmail.com, @mail.ru,
(@yahoo.com, etc.) sint interzise. Sint interzise operatiunile de dezvaluire a datelor cu caracter
personal intre primarie si alte entitati care sunt amplasate geografic in stinga Nistrului care refuza
sa se supuni juridic legislatiei Republicii Moldova, reiesind din considerentul cé la moment nu
existd posibilitatea exercitarii unui control efectiv asupra acestei parii teritoriale, inclusiv in partea
ce ine de conformitatea prelucririi datelor cu caracter personal prevederilor Legii privind protectia
datelor cu caracter personal. Procedura dezvaluirii prin transmitere a datelor cu caracter personal
stocate pe suport de hirtie si/sau suport digital, peste hotarele Republicii Moldova, urmeaza a fi
reglementatd prin act normativ institutional/acord bilateral luindu-se in considerare necesitatea
asigurarii unui nivel adecvat de protecjie a datelor cu caracter personal, Transmiterea
transfrontaliera a datelor cu caracter personal este efectuati in strictd corespundere cu prevederile
art. 32 al Legii privind protectia datelor cu caracter personal, in special in cazuriie_ cind [Tﬂtail:ll
international in baza cdruia se efectueazi transmiterea nu confine garaniii privind protecfia

drepturilor subiectului de date cu caracter personal. . .
22. Volumul si categoriile datelor cu caracter personal colectate in scopul {inerii evidentel,

este limitat la strictul necesar pentru realizarea scopurilor declarate.



23. Acces la sistemele informationale gestionate in cadrul primadriei, din paJ_’lcﬂ
Procuraturii Generale (dupd caz procuraturile teritoriale/specializate), Ministerului ‘A:facerllor
Interne, Centrului National Anticoruptie etc., va fi permis doar in cazul '1:n care sclm_llarez} va
corespunde prevederilor art. 15 si art, 212 Cod de proceduré penala_. Se explica c§ in con.form_itate
cu prevederile art.157 Cod de procedura penald, documentele in orice formd (scrisd, audio, wdeo:
electronica etc.) care provin de la persoane oficiale fizice sau juridice daca in ele sint expuse ori
adeverite circumstanie care au importanid pentru cauzi, (inclusiv informatia stocata in auclqul
sistemelor informationale §i de evidenti), pot fi solicitate printr-un demers al organului de urmarire
penald 1n cadrul urmdririi penale sau in procesul judecdrii cauzei. In acest caz, insd, urmeaza a ﬁ
respectate prevederile art.214 Cod de procedurd penald, care stipuleazi ¢ in cursul pro.cesulur
penal nu pot fi administrate, utilizate §i raspindite fira necesitate informatie oficiala cu
accesibilitate limitatd. Persoanele cérora organul de urmdrire penald sau instana le solicitd sa
comunice sau sd prezinte informatie oficiald cu accesibilitate limitata (inclusiv operatorii de date
cu caracter personal) au dreptul sa se convinga de faptul ca aceste date se colecteazd pentru
procesul penal respectiy, iar in caz contrar si refuze de a comunica sau de a prezenta date.

24. Persoanele cdrora organul de urmdrire penald sau instanta le solicita sa comunice sau
sa prezinte informatie oficiala cu accesibilitate limitata au dreptul sa primeasca in prealabil de la
persoana care solicitd informatii o explicatie in scris care ar confirma necesitatea furnizérii datelor
men(ionate. Urmeaza a {ine cont de faptul ca in conformitate cu prevederile Legii privind accesul
la informatie, datele cu caracter personal fac parte din categoria informatiei oficiale cu
accesibilitate limitatd, accesul la care se realizeaza in conformitate cu prevederile legislatiei
privind protectia datelor cu caracter personal.

In cazul in care, avocatul sau persoana imputernicitd solicitd sd ia cunostinta cu fisa
personald a clientului, acestia urmeazi a fi informayi in scris despre obligatiile ce le revin in
conformitate cu prevederile art. 15 Cod de procedura penald, art. 29 si 30 ale Legii privind protectia
datelor cu caracter personal, inclusiv despre raspunderea previzuta de art. 741 Cod
contraventional.

25, Drepturile subiectilor de date cu caracter personal: a) in cazul in care datele cu caracter
personal sint colectate direct de la subiectul acestor date, in conformitate cu prevederile art.12 al
Legii privind protectia datelor cu caracter personal. persoanei necesita a-i fi furnizate urmatoarele
informatii. exceptind cazul in care el define deja informatiile respective: - privind identitatea
operatorului, a perspanei imputernicite de citre operator, sau, dupa caz, a reprezentantului
operatorului (denumirea, adresa juridica. IDNO-ul); - datele de contact ale responsabilului de
protectia datelor personale, dupd caz; - privind scopul concret al prelucrarii datelor cu caracter
personal colectate; - privind destinatarii sau categoriile de destinatari ai datelor cu caracter
personal; - existenta drepturilor la informare si de acces la datele colectate: de intervenfie asupra
datelor (in special de a rectifica, actualiza, bloca sau sterge datele cu caracter personal a caror
prelucrare contravine legii datorita caracterului incomplet sau inexact al acestora) §i de opozitie,
precum si conditiile in care aceste drepturi pot fi exercitate; daci raspunsurile la intrebarile cu
ajutorul carora se colecteazd datele sint obligatorii sau voluntare, inclusiv consecintele posibile ale
refuzului de a raspunde la intrebarile prin care se colecteaza informatia.

26. Subieciilor de date cu caracter personal le este asigurat dreptul de acces si posibilitatea
de a lua cunogtin cu actele intocmite in scopul verificirii corectitudinii intocmirii lor, contestarii
impotriva neincluderii sau includerii incorecte a unor date, precum §i impotriva altor erori comise
la inscrierea datelor despre sine. In acest sens, persoanele responsabile de prelucrarea datelor cu
caracter personal, vor asigura accesul persoanei doar la datele cu caracter personal care-o vizeazi
nemijlocit, fiind exclusd posibilitatea consultarii datelor cu caracter personal ce vizeaza alfi
subiecti, continute in fisele personale (alte materiale), cu exceptia cazurilor in care solicitantii i

realizeaza un interes legitim care nu prejudiciaza interesele sau drepturile si libertatile
fundamentale ale subiectului datelor cu caracter personal.



27. Dreptul de informare este asigurat de céitre operatorul datelor cu caracter personal (sau
entitatile ce asigurd mentenata sistemului §i sau presteaza servicii externalizate ale operatorului)
tuturor persoanelor supuse prelucrarii, _ _

In cazul realizdrii de citre subiectul de date cu caracter personal a dreptului de interventie,
datele inexacte vor fi actualizate prin rectificare sau stergere, ca baza servind doar surse legale
(acte de identitate, de stare civild, resurse informationale principale de stat etc.), modificarea
urmind a fi efectuatd in toate sistemele informafionale si de eviden{a gestionate.

28. Accesul in spatiile/perimetrul unde sint amplasate sistemele informafionale si de
evidentd a datelor cu caracter personal este restrictionat, fiind permis doar persoanelor care au
autorizalia necesard conform politicii de securitate institufionale /regulamentelor departamentale
aprobate.

29. Stocarea si pastrarea formatului electronic al datelor cu caracter personal, structurate in
sisteme de eviden{i, in computere care sint conectate la internet, nu sint echipate cu mijloace de
protectie speciale tehnice si de program si nu au instalate programe licentiate, programe antivirus,
sisteme de control al securitatii soft-ului, de asigurare a efectudrii periodice a copiilor de siguranta
si de efectuare a auditului - este interzisa.

30. Introducerea in perimetrul de securitate institufional si utilizarea calculatoarelor
personale ori a purtatoriler de informatii in scopuri de serviciu este interzisa. Mai mult, accesul la
computerele din dotare sunt protejate/restriciionate prin crearea profilurilor de utilizatori, iar
drepturile de administrator sint incredintate doar persoanei responsabile pentru implementarea
politicii de securitate desemnate din cadrul primariei.

31. Stocarea datelor cu caracter personal pe suport magnetic. optic, laser, de hirtie sau alt
suport al informatiei, pe care se creeaza, se fixeazd, se transmite, se receplioneaza, se pastreaza
sau. in alt mod. se utilizeaza documentul si care permite reproducerea acestuia, este asigurat prin
plasarea acestora in safeuri sau dulapuri metalice care se incuie. Scoaterea, fara autorizare, a
purtatorilor de date cu caracter personal din perimetrul de securitate al operatorului este interzisa.

32. Auditul sistemelor informationale gestionate: se efectueaza inregistrarea tentativelor de
intrare/iesire a utilizatorului in sistem, conform urmatorilor parametri: - data si timpul tentativei
intrérii/iesirii; - ID-ul utilizatorului; - rezultatul tentativei de intrare/iegire - pozitiva sau negative;
se efectueaza inregistrarea tentativelor de objinere a accesului (de executare a operatiunilor) pentru
aplicatii §i procese destinate prelucrarii datelor cu caracter personal, conform urmatorilor
parametri: - data §i timpul tentativei de obfinere a accesului (executate a operafiunii), - denumirea
(identificatorul) aplicatiei sau procesulut, o ID-ul utilizatorului, - specificatiile resursei protejate
(identificator, nume logic, nume figier, numdr etc.), - tipul operatiunii solicitate (citire, inregistrare,
stergere ete.), - rezultatul tentativei de obfinere a accesului (executare a operafiunii) — pozitiva
sau negativa.

33. Este efectuatda inregistrarea modificarilor drepturilor de acces (competentelor)
utilizatorului §i statutului obiectelor de acces, conform urmatorilor parametri: data §i timpul
modificarii competentelor,ID-ul administratorului care a efectuat modificarile, ID-ul utilizatorului
si competeniele acestuia sau specificarea obiectelor de acces §i statutul nou al acestora.

Se efectueaza inregistrarea iesgirii din sistem a informatiei care contine date cu caracter
personal (documente electronice, date ete.), inregistrarea modificarilor drepturilor de acces ale
subiecilor si statutul obiectelor de acces, conform urmatorilor parametri: data §i timpul eliberarii,
denumirea informatiei s1 céile de acces la aceasta, - specificarea echipamentului (dispozitivului)
care a eliberat informatia (numele logic), ID-ul utilizatorului, care a solicitat informatia.

Este asigurata proteciia contra infiltrdrii programelor ddunétoare in soft-urile destinate
prelucrarii datelor cu caracter personal, prin existenta programelor licentiate anti-virus.

Se asigurd testarea functionarii corecte a funcfillor de securitate a sistemelor
informationale de date cu caracter personal (automat la pornirea sistemului si lunar la solicitarea

utilizatorului autorizat in acest scop).



34. Personalul care asigurd exploatarea sistemelor informafionale de date cu caracter
personal trece, minimum o data in an, instruirea referitor la responsabilitatile si obligatiile in cazul
executdrii actiunilor de gestionare §i reactionare la incidentele de securitate.

Personalul primériei informeazd neintirziat conducerea despre incidentele care incalca
securitatea sistemelor informationale de date cu caracter personal.

Prelucrarea incidentelor include depistarea, analiza, preintimpinarea dezvoltarii,
inlaturarea lor si restabilirea securitatii.

35. Pind la 31 ianuarie a fiecdrui an, operatorul de date cu caracter personal informeaza in
seris Centrul National pentru Protectia Datelor cu Caracter Personal despre incidentele de
securitate constatate. In cazul producerii incidentelor de securitate in cadrul primériei persoana
resposabild va intreprinde masurile necesare pentru depistarea sursei de producere a incidentului,
va efectua analiza acestuia si va inlatura cauzele incidentului de securitate cu informarea, in termen
de 72 ore din momentul producerii incidentului de securitate, a Centrului National pentru Protectia
Datelor cu Caracter Personal al Republicii Moldova.

In cadrul controalelor efectuate de Centrul National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova i se va oferi suportul necesar si asigurat accesul la informatiile
necesare relevante obiectului controlului.

36. Toatd informatia care se intentioneaza a fi dezvaluita, si care contine date cu caracter
personal, urmeazd a fi marcatd prin: Model - Atentie! Documentul contine date cu caracter
personal. Prelucrarea ulterioard a acestor date poate fi efectuata numai in conditiile prevazute de
Legea nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal

37 Operatorul de date cu caracter personal, persoana imputernicita de cétre operator,
persoanele terte dupd caz, pentru nerespectarea dispozitiilor Politicii de securitate - poarta
raspundere civila (Codul civil), contraventionald (art. 741 Cod contraventional) si penala (art. art.
177, 178, 180 Cod penal).

38. Primaria orasului Rezina va aduce la cunostinta angajatilor prezentele cerinte privind

securitatea datelor cu caracter personal din cadrul primdriei orasului Rezina si institutiile din
subordine.
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Anexa nr.2
la decizia consiliului ordsenesc Rezina nr.5/18 din 30 august 2024

Regulament
privind supravegherea prin mijloace video in cadrul primiriei orasului Rezina

Dispozifii generale

1. In contextul actual securitatea obiectivelor nu poate fi asigurata fara o supraveghere
video eficientd, care si permitd. atit monitorizarea in timp real a evenimentelor §i persoanelor
suspecte, cit si inregistrarea imaginilor video a spatiilor publice din teritoriul administrat cit si
birourilor de acces public din incinta primariei oragului Rezina.

Totodata utilizarea unui astfel de sistem include anumite responsabilitati si garantii din
partea proprietarului de sistem, referitor la prelucrarea si protectia datelor cu caracter personal ce
se inregistreaza in sistem, atributii si reglementari descrise in Legea nr. 133/2011 privind protectia
datelor cu caracter personal.

Din acest motiv este necesard stabilirea unui regulament de securitate privind
supravegherea prin mijloace video si prelucrarea datelor cu caracter personal preluate si
inregistrate in sistemul de supraveghere prin mijloace video.

Mijloacele de supraveghere video se instaleaza §i utilizeaza cu respectarea principiului:

a) legalitatii;

b) proportionalitatii;

c) transparentei;

d) securitafii.

2. Regulamentul privind supravegherea prin mijloace video in cadrul primdriei orasului
Rezing are drepl scop:

- Stabilirea unui set unitar de reguli care reglementeaza implementarea si utilizarea sistemului de
supraveghere prin mijloace video, in scopul asigurdrii securitd{ii persoanelor, pazei §i protecfie
bunurilor, imobilelor, valorilor si a materialelor cu regim special, respectind in acelasi timp
obligatiile ce revin entitatii, in calitate de operator de date, conform Legii nr. 133/2011 §i masurile
de securitate adoptate pentru protectia datelor cu caracter personal, protejarea viefii private, a
intereselor legitime si garantarea drepturilor fundamentale ale persoanelor vizate.

- Stabilirea responsabilitatilor privind administrarea si exploatarea sistemului de supraveghere prin
mijloace video, precum si cele privind intoemirea, avizarea si aprobarea documentelor aferente
acestor activitati.

- Scopul utilizarii sistemului de supraveghere prin mijloace video este de a asigura buna
administrare si functionare a entitétii, in special in vederea controlului de securitate §i paza. De
asemenea, sistemul de supraveghere prin mijloace video este necesar pentru a sprijini politicile de
securitate instituite de actele normative care reglementeaza protecfia datelor cu caracter personal
si contribuie la indeplinirea atribufiilor structurii de securitate.

Prezentul Regulamentul descrie masurile care necesita a fi luate de primdria orasului
Rezina pentru a proteja datele cu caracter personal care sint prelucrate prin metoda supravegherii
video, vielii private si alte drepturi fundamentale i interese legitime ale subiectilor.

3. Zonele supravegheate
- Camerele de supraveghere video sint amplasate in locuri vizibile. Orice utilizare ascunsa a
acestora este strict interzisd, cu exceptia cazurilor expres reglementate de legislatie.

- Camerele de supraveghere video sint amplasate conform schemei de amplasare coordonatd cu

persoanele interesate.



Nu sint monitorizate zonele in care persoanele pot conta, in mod rezonabil, pe intimitate,
precum birourile de serviciu §i toaletele. Instalarea mijloacelor de supraveghere video se poate
realiza numai in conditiile in care echipamentele sint orientate exclusiv asupra cﬁi'lur de acces si
perimetrului acestor bunuri, faré ca in raza lor de acoperire si fie vizualizate bunurile terfilor.

4. Datele cu caracter personal colectate prin intermediul sistemului de supraveghere prin
mijloace video.

- Sistemul de supraveghere prin mijloace video este dotat partial cu cu detector de miscare.

- Toate camerele functioneaza in regim 24/24 ore si sint fixate.

- La darea in exploatare a sistemului de supraveghere video, persoana imputernicitd va primi
instructajul referitor la setarile sistemului de supraveghere prin mijloace video, respectarea
regimului de confidentialitate §i dreptul de acces la informatia prelucrata in sistemul de evidenta.

3. Limitarea scopului

- Sistemul de supraveghere prin mijloace video va fi utilizat numai in scop legal, fird a se urmiri
in special obtinerea unor informatii pentru anchetele interne sau procedurile disciplinare, cu
exceptia situaiilor in care se produce un incident de securitate sau se observi un comportament
infractional (in circumstanfe exceptionale imaginile pot fi transmise organelor competente in
cadrul unor investigatii disciplinare sau penale).
- In vederea protejarii vietii private a altor subiecti decit cei vizati nemijlocit, sistemul de
supraveghere prin mijloace video este dotat cu mecanisme care prevad estomparea imaginii (in
caz de necesitate) pentru a face ca intreaga imagine sau o parte a ei, dupd caz, sa fie anonimizata.
- Persoana responsabila va gestiona accesul la sistemul de supraveghere prin mijloace video numai
cu acordul scris al conducerii primériei orasului Rezina (primar, viceprimar, secretarul consiliului
orasenesc).

0. Categorii speciale de date cu caracter personal
- Sistemul de supraveghere prin mijloace video al primdriei orasului Rezina nu are ca scop captarea
(spre exemplu prin focalizare sau orientare selectiva) sau prelucrarea imaginilor (spre exemplu
indexare, creare de profiluri) care constituie categoria speciala de date cu caracter personal.

7. Accesul la datele cu caracter personal i dezvaluirea acestora
- Accesul la imaginile video inregistrate in timp real este limitat la un numar redus de angajati ai
primdriei orasului Rezina, care pot fi identificati individual, in conformitate cu lista aprobata de
catre primarul oragului Rezina.

- Accesul la imaginile video si/ sau la arhiva in care sint stocate imaginile Inregistrate este permis
numai persoanei responsabile in conformitate cu Politica de securitate a primariei orasului Rezina
si numai cu acordul scris al conducerii.

- Vizualizarea gi/sau efectuarea copiilor din fisierele temporare in care sint stocate imaginile video,
este permis numai cu acordul scris al conducerii.
- In cazul solicitirii de catre organele de drept ale Republicii Moldova, care isi exercita atributiile
conform legii, a unor copii din fisierele temporare in care sint stocate imaginile video, este permis
numai cu acordul scris al conducerii primariei orasului Rezina.

8. Protectia sistemului informational de date cu caracter personal in care sinl stocate
(prelucrate) imaginile video.
- Sistemul video este autonom si nu este conectat la refeaua internet.
- In vederea securizirii sistemului informational de date cu caracter personal in care sint stocate
(prelucrate) imaginile video, se aplicd urmatoarele mésuri tehnice sl organizatorice:
- sistemul informational de date cu caracter personal in care sint stocate (prelucrate) imaginile
video se pastreazi in camera special amenajata din incinta cladirii primariei;
- responsabilul de protectie a datelor cu caracter personal si responsabilii de Securitate din cadrul
primdriei vor fi consultati inainte de achizifionarea sau instalarea oricarui nou sistem de
supraveghere prin mijloace video;
- toate sistemele trebuie sa corespunda cerintelor de securitate descrise in legislatie (vezi Hotarirea
Guvernului nr.1123/2010 privind aprobarea cerintelor fata de asigurarea securitafii datelor cu
caracter personal);
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- aceesul fizic la sistemul informational de date cu caracter personal in care sint stocate (prelucrate)
imaginile video are numai persoana responsabild desemnata de primarul oragului;

- accesul la inregistrarile video prelucrate este restrictionat prin introducerea unui ir de parole;

- in cazul deconectirii energiei electrice, sistemul informational de date cu caracter personal in
care sint stocate (prelucrate) imaginile video este dotat cu sursd autonomd de alimentare cu energie

electrica (UPS):
- sistemul informational de date cu caracter personal in care sint stocate (prelucrate) imaginile

video este dotat cu firewall care asigura protectia in retea.
Echipamentele sint astfel instalate incit s4 se afle sub supraveghere doar acele spatii identificate in
analiza de risc ca avind nevoie de protectie suplimentara. Utilizatorii sistemului de supraveghere
prin mijloace video sunt instrui{i sd nu monitorizeze astfel de zone.
9. Control Acces
- Imaginile captate de sistemul de supraveghere prin mijloace video sint vizualizate in timp real
pe monitoarele din camera de control acces, care reprezintd o incdpere securizatd, iar monitoarele
nu pot fi vizute din exterior. Camera de control acces este amplasata n sediul primariei.
- Accesul neautorizat in Camera de control este interzis. Accesul este permis la angajatii autorizafi:
personalul cu functii de asigurare al securitatii fizice §i control acces, administratorul de sistem,
responsabilii cu securitatea informatiei si conducerea entitatii.
- De la caz la caz, se poate acorda accesul in Camera de control §i altor persoane, in afara celor
mentionate mai sus, doar pe bazi de autorizare din partea responsabilului de securitate din cadrul
entitatii. Aceste persoane nu vor avea acces la datele personale prelucrate in activitatea de
supraveghere video, accesul acestora fiind permis strict pentru executarea lucrérilor menfionate in
autorizarea din partea responsabilului de securitate din cadrul entitafii.
10. Masuri tehnice §i organizatorice

Pentru a proteja securitatea sistemului de supraveghere prin mijloace video $i pentru a spori
gradul de protectie a vietii private, au fost introduse urmétoarele mésuri tehnice §i organizatorice:
- limitarea timpului de stocare a materialului filmat, in conformitate cu cerinfele de securitate i
legislatia in vigoare privind conservarea datelor;
- mediile de stocare (serverele pe care se stocheaza imaginile inregistrate) se afla in spafii
securizate si protejate de masuri de securitate fizica;
- toli utilizatorii cu drept de acces la sistemul de supraveghere prin mijloace video au semnat
acorduri de confidentialitate, prin care se obliga sa respecte prevederile legale in domeniu;
- utilizatorilor se acorda dreptul de acces doar pentru acele resurse care sint strict necesare pentru
indeplinirea atribufiilor de serviciu;
- doar administratorii de sistem numiti in acest sens de catre operator, §i responsabilul de securitate,
au dreptul de a accesa fisierele inregistrate in sistem, la cererea conducerii primariei.

11. Drepturi de acces
Accesul la imaginile stocate si/sau la arhitectura tehnica a sistemului de supraveghere prin

mijloace video este limitat la un numar redus de persoane si este determinat prin atribufiile
specificate, in care este indicat in ce scop si ce tip de acces este acordat.
Primiria orasului Rezina impune limite stricte in privin{a persoanelor care au dreptul:

- sa vizioneze materialul filmat in timp real: imaginile care se deruleaza in timp real sunt accesibile
responsabililor de securitate si agentilor de pazd desemnati sd desfagoare activitatea de
supraveghere;

- s vizioneze inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va face in
cazuri justificate, cum ar fi cazurile prevazute expres de lege §i incidentele de securitate, de catre

persoanele special desemnate;
- 4 copieze, sa descarce, s steargd sau sa modifice orice material filmat de sistemul de

supraveghere prin mijloace video.

12. Instructay . .
- Toti membrii personalului cu drepturi de acces beneficiaza de o instruire inifiald in domeniul

protectiei datelor. .



- Aceastd procedura va fi integrata in programul de instruire i indrumare, pentru tofi utilizatorii
cu drept de acces §i atribufii in operarea sistemului de supraveghere prin mijloace video.

13. Mdsuri de pastrare a confidentialitafii. Imediat dupd instructaj, fiecare participant cu drept de
acces la sistemul de supraveghere prin mijloace video semneaza un acord de confidentialitate.

14. Dezvaluirea datelor cu caracter personal

- Orice activitate de dezvaluire a datelor personale cétre terfi va fi documentatd si supusd unei
analize riguroase privind pe de-o parte necesitatea comunicarii, i pe de altd parte compatibilitatea
dintre scopul in care se face comunicarea si scopul in care aceste date au fost colectate inifial
pentru prelucrare.

- Orice situatie de dezvaluire va fi consemnatd de administratorul sistemului intr-un Registru de
evidentd a cazurilor de dezvaluire.

Primaria orasului Rezina are obligatia punerii la dispozifia organelor judiciare, la
solicitarea scrisd a acestora, inregistrarile video in care este surprinsi savérsirea unor fapte de
natura contraventionald/penala.

Sistemul de supraveghere prin mijloace video nu este utilizat pentru verificarea prezeniei
la program sau evaluarea performantei la locul de munca.

in cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda acces
altor servicii din cadrul entitatii (Protectie Antiincendiard, Resurse Umane, Riscuri), in cadrul unei
anchete disciplinare, de accidentare sau de securitate, cu conditia ca informatiile sa ajute la
investigarea unei infractiuni, accident de munca sau a unei abateri disciplinare de naturi si
prejudicieze drepturile si libertdtile unei persoane fizice sau juridice.

13, Durata pastrarii inregistrarilor video

- Durata pastrarn inregistrérilor video este de 30 zile calendaristice. dupi care acestea se nimicesc
automat in ordinea in care au fost Inregistrate.

- In cazul producerii unui incident de securitate, durata de pastrare a inregistrarilor video poate
depasi limitele admisibile de program, in functie de timpul necesar investigirii suplimentare a
incidentului de securitate.

16. Informarea publicului referitor la supravegherea video. Informarea publicului referitor la
supravegherea video din teritoriul administrat se efectueaza prin pictograme. Primiria garanteaza
ca asigura respectarea drepturilor ce revin persoanelor vizate, in conformitate cu legislatia
Republicii Moldova. Toale persoanele implicate in activitatea de supraveghere video si cele
responsabile de administrarea imaginilor filmate, vor respecta procedurile si regulamentele de
acces la date cu caracter personal ale entitétii.

17. Informarea persoanelor vizate. Informarea primaré a persoanelor vizate se realizeaza in mod
clar §1 permanent, prin intermediul unui semn adecvat, cu vizibilitate suficientd si localizat in zona
supravegheata, astfel incit sd semnaleze existenta camerelor de supraveghere, dar si pentru a
comunica informatiile esentiale privind prelucrarea datelor cu caracter personal.

Persoanele vizate sunt atenfionate asupra existenfei sistemului de supraveghere prin

mijloace video si a proprietarului prin note de informare corespunzitoare, care cuprind scopul
prelucrarii §i identifica primaria orasului Rezina ca operator al datelor colectate prin intermediul
supravegherii video.
I8. Exercitarea drepturilor de acces, infervenfie §i opozifie. Pe intreaga perioada de stocare a
datelor cu caracter personal, persoanele vizate au dreptul de acces la datele personale care le
privesc detinute de primaria orasului , de a solicita interventia (stergere/ actualizare/rectificare/
anonimizare) sau de a se opune prelucrarilor, conform legii. Orice cerere de a accesa, rectifica,
bloca si/sau sterge date cu caracter personal ca urmare a utilizarii camerelor video ar trebui sa fie
adresata direct primariei orasului Rezina. [n cazul in care persoana vizati are alte intrebari privind
prelucrarea de catre priméria orasului a datelor personale care o privesc, se poate adresa conducerii
primariei.

Raspunsul la solicitarea de acces, interventie sau opozifie se dd in termen de 15
zilecalendaristice. Daca nu se poate respecta acest termen, persoana vizatd va fi informaté asupra
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motivului de aminare a raspunsului, de asemenea i se va comunica i procedura care va urma
pentru selufionarea cererii.

Daca exista solicitarea expresa a persoanei vizate, se poate acorda dreptul de a vizualiza
imaginile inregistrate care o privesc sau i se poate trimite o copie a acestora. Imaginile furnizate
vor fi clare, in mdsura posibilitafii, cu conditia de a nu prejudicial drepturile terfilor (persoana
vizatd va putea vizualiza doar propria imagine, imaginile altor personae care pot apdrea in
inregistrare vor fi editate astfel incit sa nu fie posibild recunoasterea/identificarea lor). In cazul
unei asemenea solicitdri, persoana vizata este obligata:

- 54 se identifice dincolo de orice suspiciune (sa prezinte actul de identitate cind participa la
vizionare), si menfioneze data, ora, locafia si imprejurdrile in care a fost inregistrata de camerele
de supraveghere;

- de asemenea, persoana vizald va prezenta si o fotografie recenti astfel incit utilizatorii desemnati
sa o poatd identifica mai usor in imaginile filmate;

- persoana va putea vizualiza doar propria imagine, imaginile persoanelor care pot aparea in
inregistrare vor fi editate astfel incit sd nu fie posibild recunoasterea/identificarea lor.

Existd posibilitatea refuzirii dreptului de acces in situatia in care se aplica exceptiile
previzute de lege. Necesitatea de a restric{iona accesul se poate impune si in cazul in care exista
obligatia de a proteja drepturile si libertatile unor terje persoane, de exemplu daci in imagini apar
$i alte persoane si nu existé posibilitatea de a obfine consim{amintul lor sau nu se pot extrage, prin
editarea imaginilor, datele personale nerelevante.

19. Auditul securitayii sistemului de supraveghere prin mijloace video

Auditul securitélii sistemului de supraveghere prin mijloace video mentine inscrieri de
sistem despre evenimentele produse in activitatea sistemului sau a aplicatiei, precum si despre
activitatea utilizatorului.

In conjuncfie cu instrumentele §i procedurile respective, auditul securitatii sistemului de
supraveghere prin mijloace video permite de a promova mijloace de ajutor pentru a atinge
obiective de securitate: evidenta acfiunilor utilizatorului, definirea si stabilirea responsabilitatii
individuale, reconstructia evenimentelor, detectarea intrusilor si problemelor de identificare a
evenimentelor.

Auditul securitatii sistemului de supraveghere prin mijloace video este menit si acorde
suport la;

- stabilirea consecutivitatii actiunilor utilizatorului sau proceselor;
- stabilirea cind, cine sau ce a stopat functionarea normali a sistemului;
- solutionarea problemei de detectare a intrusilor. P

Secretara consiliului ordsenesc Rezina (_%r{uq Lilia Raileanu
\
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Anexa nr.3
la decizia consiliului oragenesc Rezina nr. 5/18 din 30 august 2024

Regulamentul
privind prelucrarea informatiilor ce contin date cu caracter personal in sistemul de evidenta
si examinare a corespondentei si petitiilor parvenite in adresa primériei orasului Rezina

[ Dispozifii generale

1. Regulamentul privind prelucrarea informatiilor ce contin date cu caracter personal in
sistemul de eviden{a si examinare a corespondentei si petitiilor parvenite in adresa primdriei
orasului Rezina in continuare Regulament este elaborat in conformitate cu prevederile Codului
administrativ nr.116/2018, Legii nr. 71/ 2007 cu privire la registre, Legii nr.133/2011 privind
protecfia datelor cu caracter personal. Instructiunilor privind f{inerea lucrarilor de secretariat
referitoare la petifiile persoanelor fizice si juridice, adresate organelor de stat, intreprinderilor,
mstitufiilor si organizatiilor Republicii Moldova, aprobate prin Hotararea Guvernului nr. 208 din
31 martie 1995, Cerinfelor faja de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate prin Hotirarea
Guvernului nr. 1123 din 14 decembrie 2010.

2. Prezentul Regulament reglementeaza modalitatea {inerii sistemului de evidenta si
examinare a corespondentei §i petitiilor parvenite in adresa primériei orasului Rezina, precum i
procedura de inregistrare, securizare, modificare i radiere a datelor din Registru.

3. Nofiunile utilizate in prezentul Regulament:

Petifie — orice cerere, sesizare sau propunere adresatd unei autoritati publice de catre o
persoana fizica sau juridica;

Cerere — orice cerere prin intermediul cireia se solicita emiterea unui act administrativ
individual sau efectuarea unei operatiuni administrative:

Sesizare — orice sesizare prin intermediul céireia se informeazi autoritatea publica cu
privire la o problema de interes personal sau public;

Propunere — orice propunere prin intermediul cireia se urmareste realizarea de catre
autoritatea publica a unor actiuni de interes public;

Registrul de eviden{a a corespondentei — resursa informationald specializata (totalitatea
informatiilor {inute in forma automatizata si manuald) care asigurd evidenta informatiei
sistemati;ate, principalul obiectiv al caruia consti in asigurarea evidentei corespondentei parvenite
in primarie;

Registrator — angajatul primériei oragului Rezina imputernicit cu atributiile de introducere,
modificare, pastrare a informatiei din Registru.

4. Angajalii primariei orasului Rezina poarta raspundere personald pentru indeplinirea
cerinjelor prezentului Regulament, asigurarea confidentialitatii, securitafii si pastrarea in stare
corespunzatoare a informatiei din Registru,

5. Petitiile anonime, inaintate Tn adresa primdriei orasului Rezina, in conformitate cu
prevederile art. 76 alin. (1) al Codului administrativ nr. 116 /2018 nu S€ examineaza.

Il Conditii generale fafa de {inerea sistemilui de evidentd a corespondenei §i petitiilor
(Registrul)

6. Registrul de evident a corespondentei §1 petitiilor reprezinta un sistem mixt ce utilizeaz:
atat evidenta in forma electronica, cit §i in forma manuala.

7. De catre persoana imputernicita de tinerea Registrului din cadrul primdriei va fi asigurata
{inerea in formd manuald a unor componente al Registrului ({indnd cont de competenia
functionald) prin inscrierea informatiei, inclusiv pastrarea carfii Registrului, in conformitate cu
prevederile legislagiei in vigoare.



8. Persoana responsabild din cadrul primariei va asigura suplimentar eviden{a in forma
electronicd a corespondentei si petitiilor parvenite la priméria oragului Rezina.

9. Obiectul inregistrarii reprezintd informatia referitor la persoanele care au depus
adresari/petitii in adresa primdriei orasului Rezina, consiliului ordsenesc.

10. Registrul va fi {inut in limba romana.

11. Registratorul este obligat:

- s introducd in Registru numai informatie veridica, colectata de la adresant sau din alte
surse neinterzise de lege;

- sé asigure evidenia in ordine cronologica a fiecarei inscrieri in Registru;

- s2 nu admita modificarea neintemeiata a datelor introduse in Registru;

- s efectueze inregistririle in Registru astfel, incét sa excluda posibilitatea de a fi radiata
(stearsa, distrusa) in mod mecanic, chimic sau in orice alt mod, fara a ldsa urme vizibile ale radierii
(stergerii, distrugerii);

-sd asigure accesul la informatia din registru doar persoanelor care au dreptul de a primi
informatia respectiva. in conformitate cu legislatia in vigoare;

- sd prevind accesul neautorizat la datele din Registru, utilizarea, difuzarea, modificarea
sau nimicirea lor ilegala.

12. Datele din registru vor reflecta starea veridicd si actuald a informafiei privind
persoanele care s-au adresat la primdria orasului Rezina.

13. Atét forma manuala, cét §i cea electronica a Registrului va cuprinde in mod obligatoriu:
- denumirea Registrului; - denumirea primériei orasului Rezina ca proprietar, posesor si detinator
al Registrului; - numele, prenumele si functia persoanei responsabile de introducerea datelor in
Registru si a administratorului acestuia; - numele, prenumele si functia persoanei care va exercita
controlul asupra {inerii Registrului; - numarul Registrului, termenele de tinere si pastrare a
acestuia.

14, Datele cu caracter personal din Registru vor fi prelucrate in conditiile stabilite de
legislatia privind protectia datelor cu caracter personal. In acest sens, vor fi realizate masuri de
asigurare a gradului de exactitate a datelor registrului si de protecfie a acestora contra distrugerii
intAmpléatoare sau neautorizate, modificarii, dezvaluirii sau oricaror alte acfiuni ilegale la {inerea
registrului.

15. Prelucrarea datelor cu caracter personal in sistemul de evidentd al corespondentei si
petitiilor parvenite in adresa primdriei orasului Rezina se efectueazd in conformitate cu
prevederilor art. $ alin. 5 lit. b), d) si e) al Legii nr.133/2011 privind protectia datelor cu caracter
personal.

Il Condifii generale privind introducerea informatiei in Registru

16. Informatia privind corespondenta parvenitd in adresa primariei orasului Rezina va fi
receplionati si inregistrata in aceiasi zi de persoana responsabila din cadrul entitatii si dupd caz, in
fisele de evidenia si control a acestora, iar versiunea electronicé parvenitd se inregistreaza in arhiva
electronica a primariei.

17. Inregistrarea informatiei in Registru se face prin introducerea mentiunilor necesare in
cartea de inregistrari (forma manuala) si in Sistemul informatic (forma electronica) in baza datelor
furnizate prin documentele transmise atdt de furnizorul datelor registrului (petitionarul agentul
economic, autoritatea publicd), atdt pe suport de hértie sau in forma electronic#, perfectate in
modul stabilit de lege.

18. La inregistrarea corespondentei, pe prima pagini se va aplica stampila de inregistrare
in care se indica data primirii si indicele de inregistrare. Indicele de inregistrare consta dupi caz,
din litera initiala a numelui gi prenumelui adresantului, numarul si anul de inregistrare a inscrisului.

19. Dupi caz, se va intocmi manual fisa de evidenia si control pentru fiecare adresare (in
condifiile stabilite prin Instructiunile privind {inerea lucrarilor de secretariat rf:feritnare la petitiile
persoanelor fizice §i juridice, adresate GI’gﬂ.}'lE[DI' de stat, Tntreprirlldenler, in_stituﬁilor §i
organizatiilor Republicii Moldova, aprobate prin Holfﬁrﬁrea GL}\Tcmulul nr. 208 din 31 martie
1995), introducandu-se datele cu caracter personal ce vizeaza petifionarul (nume, prenume, adresa
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de domiciliu, numarul de telefon) precum si rezolutia conducerii primdariei orasului Rezina,
termenul de solufionare stabilit, datele despre starea executdrii etc. .

20. Dupa examinarea §i solufionarea definitivé, pe fisa de evidentad si control se aplica
semnatura persoanei responsabile de evidenta, iar in Sistemul informatic se face mentiunea despre
finalizarea acesteia si modificarea statutului ca .,Inchis”,

21. Modificarile si radierile facute in Registru se efectueaza in baza deciziei si cu semnatura
registratorului n situafia existentei unui motiv intemeiat in acest sens.

22, Daca furnizorul datelor registrului se adreseaza cu un demers argumentat privind
rectificarea datelor eronate sau inexacte, registratorul va face, in modul stabilit, corectirile
necesare §1 va informa despre aceasta furnizorul datelor.

23. Greselile de ordin tehnic comise de cétre persoana imputernicita de {inerea Registrului
se rectificd de cétre aceasta. Corectarea greselii se specificd intr-o rubrica aparte, urmata de
semndtura persoanei care a efectuat inscrierea.

24. Radierea obiectului din Registru se face prin inserarea unei note speciale (care trebuie
sa confina semnaturile persoanei responsabile i data radierii) si nu reprezinta excluderea fizica a
datelor despre obiect din Registru.

25. Rectificérile 5i radierile inscrierilor din Registru se efectueazi astfel incét textul initial
sa fie citabil.

IV Condifii generale privind pastrarea si furnizarea informatiei din Registru

26. Pastrarea Registrului este asigurata de registrator pana la adoptarea deciziei conducerii
primariei oragului Rezina despre lichidarea registrului, dar nu mai mult decat pe perioada stabilita
de Indicatorul documentelor-tip §i al termenelor lor de pastrare pentru organele administratiei
publice, pentru institufiile, organizatiile §i intreprinderile Republicii Moldova, aprobat de Serviciul
de Stat de Arhiva nr.57 din 27.07.2016.

27. Tinerea Registrului este supusd controlului intern si extern, in conformitate cu
prevederile art. 31 al Legii nr.71/2007 cu privire la registre.

28. In acest sens, persoana imputernicitd de linerea si pastrarea Registrului este obligata: -
sd previna accesul nesanctionat la datele stocate in Registru; - sa intreprinda actiuni in vederea
neadmiterii cazurilor de utilizare ilegald, dezviluire ilegald a informatiei continute in acesta, de
modificare sau nimicire a acestor date,

29. Persoanele imputernicite de tinerea si controlul registrului sint obligate s nu divulge
informatia la care au primit acces in legéturi cu exercitarea atributiilor functionale. inclusiv dupa
incetarea activitatii in cadrul primériei orasului Rezina.

30. Registratorul este obligat s asigure accesul la informatia din registru pentru angajatii
autorizafi ai primariei oragului Rezina si alte persoane, care au dreptul de a primi informatia
respectivd, in conformitate cu legislatia in vigoare sau care demonstreazs dreptul si interesul
legitim de a primi aceste informatii, din momentul in care acestea vor fi disponibile, dar nu mai
tarziu de S zile lucratoare de la data depunerii cererii.

31. Informafia poate fi fumizata gratuit sau contra platd in conformitate cu Legea
nr.148/2023 privind accesul la informatie de interes public.

32. Extrasul din Registru trebuie si fie semnat de conducerea primariei orasului Rezina, cu
indicarea datei Intocmirii/eliberérii acestuia.

V. Conditiile suplimentare privind gestionarea Registrului in forma manuald

33. Tinerea manuali a Registrului de eviden{d a corespondentei se efectueaza sub forma de
figier sau prin introducerea mentiunilor in cartea pentru inregistrari.

34. In acest sens, eviden{a corespondentei in cadrul primariei orasului Rezina este dusa
prin intermediul mai multor Registre {inute in forma manuala, cum ar fi: - Registrul petitiilor e
separat de registrul scrisorilor de intrare; - Registru intrari; - Registru iesiri; - Registru Dispozitii;
- Registrul pentru cereri, sesiziri; - Registrul contractelor de muncd; - Registrul contractelor de
arendd, locafiune, vinzare-cumpdrare a bunurilor immobile proprietate publicd a orasulu; -

Registrul de evidenta a recrutilor.



35. Registratorul, suplimentar la cele expuse in Cap. IV, in cazul gestiondrii Registrului in
forma manuala, este obligat: - sa efectueze inscrierile citef §i clar; prescurtarile vor fi ficute astfel
pentru a fi evitate diferite interpretéri; textul gresit se taie cu o linie, fiind posibila citirea textului
gresit inscris; - s3 nu inlocuiascd neintemeiat filele din cartea registrului prin extragerea lor.
incleierea unor noi file etc; - sa asigure, in cazul deteriorarii cérfii, posibilitatea restabilirii imediate
a datelor din registru fard a cauza daune informatiei, ce se contine in ea; - sd asigure §nuruirea
carfilor pentru inregistrari (in caz cd nu este o carte integrald) si numerotarea filelor. Numarul de
file se indicd pe ultima pagina si se autentifica (inclusiv conjinutul cértii) prin aplicarea semnelor
de control de catre conducerea Primariei: semnétura si stampila.

36. Informatia va fi introdusa in Registru in ordine cronologica, t{inandu-se cont de
necesitatea prezentei mentiunilor privind: - numaérul de ordine a mentiunii; - numarul si data de
intrare;- numele si prenumele; - confinutul succint al documentului: - numele §i prenumele
executantului, termenul de executare si rezolujia conducerii primariei orasului Rezina; - rezultatul
examindrii: admisad/respinsid/oferite explicafii de rigoare/acte de reactiionare adoptate de
conducerea primariei orasului Rezina - alte date relevante.

37. Registrul se pistreaza de persoana responsabila intr-un safeu metalic si va contine un
compartiment separat in care se vor consemna inregistrarile de audit a securitatii, prevazute de pct.
79 al Cerintelor fata de asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal.

VI Condifii suplimentare privind gestionarea Registrului in forma electronicd

38. Tinerea in forma electronica a Registrului de evidenia a corespondentei este realizat de
primdria orasului Rezina prin intermediul unui sistem informational automatizat special constituit
- Sistemul informatic.

39. Introducerea, modificarea si pastrarea informatiei in acest Registru este asigurata de
registratorul desemnat conform fisei postului.

40. La inscrierea informatiei privind corespondenta parvenitd, in Registru se insereaza si
o lista de date despre obiect, inclusiv date cu privire la faptul inregistrdrii in compartimentele
special destinate, §i anume: - tipul adresdrii; - data $i numarul de intrare; - termenul de rezolvare
si data expirdrii; - numele, prenumele adresantului; - adresa de domiciliu, e-mail (in cazul
existen{el); - numdrul de telefon fix/mobil; - continutul succint al adresarii; - rezolufia conducerii
primariei orasului Rezina; - persoana responsabild de control si executorul; - copia scanata, in
format .,.pdf” a adresérii; - date privind executarea; - date privind posibila prelungire (termenul,
numérul documentul prin care s-a efectuat prelungirea, informarea adresantului; - rezultatul
examindrii: admisa/respinsa/oferite explicafii de rigoare/acte de reactionare adoptate de priméria
orasului Rezina: - alte date relevante privind examinarea corespondentei si petitiilor.

40.1. Sistemul informational de evidenta al corespondentei si petitiilor va fi gestionat, pe
toata perioada ciclului de viafd, in conformitate cu prevederile stabilite de Cerintele fati de
asigurarea securitafii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, aprobate prin Hotardrea Guvernului nr. 1123/2010.

VII. Masurile de protecfie a datelor cu caracter personal prelucrate in sistemul de evidentd
a corespondenfei si petifiilor

41. La terminarea sesiunilor de lucru, computerele 5i imprimantele se deconecteazi.

42 Operatorul asigurd securitatea punctelor de primire §i expediere a corespondentei,
precum §i securitatea contra accesului neautorizat la aparatele de copiere.

43. Accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de
evidentd a corespondentei si petifiilor este blocat impotriva vizualizarii de cétre persoane
neautorizate.

44, Mijloacele de prelucrare a informatiilor preluate din registrul de eviden{d a
corespondentei sau soft-urile destinate prelucrarii acestora sint scoase din perimetrul de securitate

doar in baza permisiunii scrise a operatorului.



45. Scoaterea si introducerea mijloacelor de prelucrare a informatiilor cflin sistmpu] de
evidenfd a corespondentei §i petitiilor din/in perimetrul de securitate se inregistreaza intru-n
registru specializat. _ .

46. Masurile de protectie a datelor cu caracter personal, prelucrate in sistemul de e\_nd_entﬁ
a corespondentei §i petitiilor, se infaptuiese {inand cont de necesitatea asigurarii confidentialitafii
sl integritatil acestora, prin protectie in formd manuala, electronica si externa. ‘

47. Cerinte speciale fala de marcare: toate informatiile iesite din sistemul de evldt?ntﬁ a
corespondentei si petitiilor, care contin date cu caracter personal, sint supuse marcéril, cu indlcareé}
prescriptiilor pentru prelucrarea ulterioara si rispandirea acestora, inclusiv cu indicarea numarului
de identificare unic al operatorului de date cu caracter personal. (Model Atenfie! Documentul
confine date cu caracter personal. Prelucrarea ulterioara a acestor date poate fi efectuatda numai
in condifiile prevazute de Legea nr. 133 din 08.07.2011 privind protectia datelor cu caracter
personal).

48. Accesul in biroul unde este amplasat sistemul de evidentd a corespondentei si petitiilor
este restricfionat, fiind permis doar persoanelor care au autorizatia necesara si doar in timpul orelor
de program. Accesul in birou este posibil doar cu autorizarea de acces si/sau cheia de la lacatul
mecanic.

49. Biroul nu este lasat niciodata fara supraveghere la iesirea in exterior, usa biroului se
incuie cu lacatul.

50. Inainte de acordarea accesului fizic la sistemul de evidenta a corespondentei si petitiilor,
se verificd competeniele de acces.

31. Registrele de monitorizare se pastreazi minimum un an, la expirarea termenului indicat,
acestea se lichideaza, iar datele si documentele ce se contin in registrul supus lichidarii se transmit
in arhiva, conform cerinfelor prevdzute in instructiunile cu privire la tinerea lucririlor de
secretariat.

52. Perimetrul de securitate se considera perimetrul biroului in care este amplasat sistemul
de evidenta a corespondentei si petitiilor, fiind integru din punct de vedere fizic.

53. Zilnic, se inspecteaza perimetrul de securitate al cladirii si al biroului. unde este
amplasat sistemul de evidenta a corespondentei si petitiilor, din punct de vedere fizic.

54. Computerele sint amplasate in locuri cu acces limitat pentru persoane striine.

55. Usile si ferestrele sint incuiate in cazul in care in incipere lipsesc angajatii autorizatj
de administrarea sistemului.

56. Amplasarea sistemului de eviden{d a corespondentei §1 petitiilor rispunde necesitaii
asigurdrii securitatii acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si
altor posibile riscuri.

57. Securitatea electroenergeticd: este asigurata securitatea echipamentului electric utilizat
pentru mentinerea functionalitatii sistemului de evidenta a corespondentei si petitiilor, a cablurilor
electrice, inclusiv protectia acestora contra deteriordrilor $i conectarilor nesanctionate. In cazul
aparifiei situatiilor exceptionale, de avarie sau de fortd majora, este asiguratd posibilitatea
deconectarii electricitatii la registru, inclusiv posibilitatea deconectarii oricarui component.

58. Computerele, unde este amplasat fizic sistemul de evidenjd a corespondentei si
petitiilor, dispun de UPS-uri, care sint folosite pentru incheierea corecta a sesiunii de lucru a
sistemelor (componentelor) in cazul deconectarii de la sursa de alimentare cu energie electrica.

VIIL. Identificarea si autentificarea utilizatorului sistemului de evidenfa a corespondentei
si petitiilor

59. Este efectuata identificarea si autentificarea utilizatorilor informatiilor preluate din
sistemul de evidenta a corespondentei, petitiilor §i a proceselor executate in numele acestor
utilizatori.

60. Tofi utilizatorii (inclusiv administratorii de refea, programatorii si administratorii
bazelor de date) au un identificator personal (ID-ul utilizatorului), care nu trebuie sa con{ind
semnalmentele nivelului de accesibilitate al utilizatorului.



61. Pentru confirmarea ID-ului utilizatorului sint utilizate parole. Utilizarea parolelor in
procesul asigurarii securitafii informationale: pe ldnga cerintele de pastrare a confidentialitatii
parolelor, este interzisa inscrierea acestora pe suport de hértie, cu exceptia cazului de asigurare a
securitatii pastrarii acesteia (plasarea inscrisurilor in safeu). La momentul introducerii, parolele nu
se reflecta in clar pe monitor.

62. Se efectueaza modificarea parolelor de fiecare datd cand sint depistati indicii unei
eventuale compromiteri a sistemului sau parolei.

63. In cazul in care raporturile de munci ale utilizatorului au incetat, au fost suspendate sau
modificate, gi, ca urmare, noile sarcini nu necesitd accesul la datele cu caracter personal, precum
si in cazul de modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de autorizatii
de acces primite in scopul comiterii unei fapte prejudiciabile, absenta a utilizatorului la postul de
muncéd pe parcursul unei perioade indelungate (mai mult de 3 luni), codurile de identificare gi
autentificare se revoci sau se suspenda.

64. Tofi angajatii cu drepturi de acces beneficiaza de o mstruire inifiald in domeniul
protectiei datelor cu caracter personal.

65. Orice activitate de dezviluire a datelor cu caracter personal catre terti este documentata
$1 supusd unei analize riguroase in prealabil privind scopul si temeiul legal a intentiilor de
dezvaluire a unui anumit volum de date cu caracter personal.

66. Orice incélcare a securitdlii in ceea ce priveste sistemul de evidentd a corespondentei
si petitiilor este supusa documentarii, iar persoana responsabild de realizarea politicii de securitate
este informaté in legaturd cu acest lucru cdt de urgent posibil.

67. Inainte de acordarea accesului in sistem, utilizatorii sint informati despre faptul ca
folosirea registrului este controlatd si ca folosirea neautorizatd a acestora este sanctionati in
conformitate cu legislafia civila, contraventionala si penala.

IX. Auditul securitdfii in sistemul de evidenta a corespondentei si petitiilor

68. Se organizeaza generarea inregistrarilor de audit a securitatii in sistemul de evidenti a
corespondentei si petitiilor pentru evenimentele, indicate in lista corespunzatoare, supuse
auditului,

69. Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem,
conform urmatorilor parametri: a) data si timpul tentativei intrarii/iesirii; b) ID-ul utilizatorului:

70. Se efectueazd inregistrarea tentativelor de obtinere a accesului (de executare a
operafiunilor) pentru aplicatii §i procese destinate prelucrérii informatiilor din registrul de evidenta
a corespondentei. conform urmatorilor parametri: a) data si timpul tentativei de obfinere a
accesului (executare a operafiunii); b) ID-ul utilizatorului: c) specificatiile resursei protejate
(identificator, nume logic, nume figier, numdr etc.); d) tipul operatiunii solicitate (citire,
inregistrare, stergere etc.).

71. Cazurile de deranjament al auditului securitatii in sistemul de evidenté a corespondentei
g1 petifiilor sau completarii intregului volum de memorie repartizat pentru pastrarea rezultatelor
auditului, sint aduse la cunostinta persoanei responsabile de politica de securitate a datelor cu
caracter personal, care intreprinde masuri in vederea restabilirii capacitatii de lucru a sistemului
de audit.

72. Rezultatele auditului securitafii in sistemul de evidentd a corespondentei si petitiilor
(operatiunile de prelucrare a informatiilor $i mijloacele de efectuare a auditului), se protejeazi
contra accesului neautorizat prin aplicarea masurilor de securitate adecvate si asigurarea
confidentialitatil $i integritafii acestora.

73. Durata minima a stocdrii rezultatelor auditului securitafii in sistemul de evidenti a
corespondentei §i petitiilor constituie 2 /doi/ ani, in scopul asigurarii posibilitdtii de folosire a
acestora in calitate de probe in cazul incidentelor de securitate, unor eventuale investigafii sau
procese judiciare. In cazul in care investigarile sau procesele judiciare se prelungesc, rezultatele
auditulul se pastreaza pe toata durata acestora.

X. Asigurarea integritafii informafiilor din sistemul de evidenta a corespondentei si
petitiilor
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74. Copiile de siguranta a informatiilor din sistemul de evidenta a corespondentei, petitiilor
si soft-urilor folosite pentru prelucrérile automatizate a acestora vor fi efectuate in regimul
automat, zilnic, reiesind din volumul prelucrérilor efectuate. Copiile de siguranta se testeaza in
scopul wverificarii sigurantei purtdtorilor de informafii §i integritatii informatiei indicate.
Procedurile de restabilire a copiilor de siguranta se actualizeazi i se testeazd cu regularitate, in
scopul asigurarii eficacitafii acestora.

XL Gestionarea incidentelor de securitate a sistemului de evidentd a corespondentei §i
petitiilor

75. Persoanele care asigura exploatarea sistemului de evidentd a corespondentei si petitiilor
trec, minimum o datd in an, instruirea cu privire la responsabilitafile si obligatiile in cazul
executdrii actiunilor de gestionare §i reactionare la incidentele de securitate. :

76. Prelucrarea incidentelor de securitate include depistarea, analiza, preintimpinarea
dezvoltdrii, inlaturarea lor §i restabilirea securitafii. Se monitorizeazi si documenteazi, in mod
permanent, incidentele de securitate in sistemul de evidentd a corespondentei si petitiilor.

77. In cazul producerii incidentelor de securitate persoanele responsabile vor intreprinde
masurile necesare pentru depistarea sursei de producere a incidentului, va efectua analiza acestuia
si va inlatura cauzele incidentului de securitate cu informarea in termen de 72 ore din momentul
producerii incidentului de securitate a Centrului National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova. Totodati, in cadrul controalelor efectuate de Centrul National
pentru Protectia Datelor cu Caracter Personal, persoanele responsabile sint obligate si ofere
suportul necesar i s asigure accesul la informatiile necesare relevante obiectului controlului.

78. Persoanele care se fac vinovate de incélcarea normelor privind obtinerea, pastrarea,
prelucrarea §i protecia informatiilor din sistemul de eviden{a a corespondentei si petitiilor poarta
raspundere civila, contraventionala si penala.

XII. Dispozitii finale

79. Prezentul Regulament este revizuit si ulterior aprobat de catre consiliul orasenesc
periodic, insa cel putin o daté in an, precum si la necesitate.

80. Prezentul Regulament se completeazi cu prevederile legislatiei in vigoare.

81. Regulamentul este adus la cunostinta angajatilor contra semnaturii.

Secretara consiliului orasenesc Rezina Lilia Raileanu



Anexa nr.4
la decizia consiliului orasenesc Rezina nr. 5/18 din 30 august 2024

REGULAMENTUL
privind prelucrarea informatiilor ce contin date cu caracter personal in sistemul de
evidenta contabild a primariei orasului Rezina

I. DISPOZITII GENERALE

1.1. Regulamentul privind prelucrarea informatiilor ce coniin date cu caracter personal in
sistemul de evidenta contabila (in continuare Regulament) este elaborat in vederea implementarii
in cadrul primariei orasului Rezina, a prevederilor Legii nr.133/2011 privind protectia datelor cu
caracter personal, Legii contabilitatii nr. 113/2007 si a Cerinfelor fata de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, aprobate prin Hotérirea Guvernului nr.1123/2010, precum si intru respectarea
prevederilor art. 91 - 94 ale Codului muncii nr.154/2003.

Prezentul Regulament reglementeaza conditiile generale si cerintele fatd de prelucrarea
datelor cu caracter personal ale angajatilor primdriei orasului Rezina inclusiv din cadrul intituitiilor
din subordine in cadrul sistemului de evidenid contabila.

{I. SCOPUL

2.1. Scopul preluerarii informatiilor ce contin date cu caracter personal in sistemul de
evidenta contabila consta in asigurarea inregistrarii informatiilor contabile referitoare la calculul
drepturilor salariale ale angajatilor. inclusiv a premiilor, stimularilor, sporurilor, indemnizatiilor,
compensatiilor si altor drepturi si obligatii cu continut pecuniar, precum si a prezentarii rapoartelor
financiare, trimestriale i anuale cétre institutiile statului, conform legislatiei in vigoare.

2.2. Prelucrarea datelor cu caracter personal in sistemul de evidentd contabila se efectueaza
in conformitate cu prevederile art. 5 alin. 5 lit. a), b) si e) al Legii nr.133/2011 privind protectia
datelor cu caracter personal.

2.3. In cadrul sistemului de evidenia contabila sint prelucrate urmétoarele categorii de date
cu caracter personal: numele, prenumele §i patronimicul; sexul; numarul personal de identificare
de stat (IDNP); data nasterii si domiciliul; telefon mobil/fix/fax; semnatura/semnatura digitala;
date din acte de stare civild, profesie, funciie, formare profesionald, diplome, studii.
cetateniasituatie economica sau financiara; imagine; date bancare, date din permisul de
conducere, sanctiuni disciplinare, codul personal de asiguréri sociale (CPAS); codul personal de
asigurdri medicale (CPAM): adresa domiciliului -sresedintei, datele privind locul de munea,
mdrimea salariului brut si alte premii, sporuri, stimuliri, datele privind situatia familiala ; datele
din certificatele de concediu medical.

2.4. Prelucrarea datelor cu caracter personal mentionate va fi efectuati pentru realizarea
urmatoarelor scopuri: a) Prelucrarea informatiei privind medificrile survenite la prelucrarea
datelor cu earacter personal ce vizeazd angajatii primariei orasului Rezina inclusive din institutiile
din subordine si care au impact asupra calculsrii platilor salariale, precum si a persoanelor fizice
si juridice cu care primaria orasului Rezina intra in relatii contractuale; b) Calcularea drepturilor
salariale lunare, in conformitate cu legislaia in vigoare a Republicii Moldova (conform
contractelor individuale de munci, contractelor civile. tabelelor de pontaj, ordinelor/dispozitiilor
conducerii, raportului de activitate lunara); c) Prelucrarea certificatelor de concedii medicale ale
angajatilor in vederea stabilirii indemnizatiilor de incapacitate temporara de munci; d) Prelucrarea
copiilor ordinelor/dispozitiilor conducerii referitoare la personal; e) Calcularea si retinerea taxelor
ce fin de platile salariale aferente angajatilor: primele de asigurare obligatorie de asistenta
medicald, contributiile la bugetul asiguririlor sociale de stat, impozitul pe venit, etc.; f) Calcularea
§i virarea primelor de asigurare obligatorie de asisten{d medicala $i a contributiilor la bugetul
asigurarilor sociale de stat, aferente platilor salariale - obligatie a angajatorului; g) Furnizarea
informaiei necesare pentru elaborarea rapoartelor lunare privind contributiile de asigurare sociala
de stat obligatorii (forma IPC 18) si rapoartelor trimestriale privind primele de asigurare
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obligatorie de asistentd medicala (forma IPC 18): h) Intocmirea, lunard, a declaratiei persoanei
asigurate REV 5 pentru fiecare angajat si transmilerea acestora Casei Teritoriale de Asiguriri
Sociale, in format electronic prin SIA EREPORTING cu aplicarea semniturii digitale; i) Asistarea
procesului (prin furnizarea informatiei necesare) pentru completarea periodica (lunard) a raportului
sl dérii de seama privind venitul achitat s1 impozitul pe venit rejinut din acesta; |) Completarea
lunard, trimestriala si anuald a darilor de seama cu prezentarea acestora Inspectoratului Fiscal de
Stat, precum i perfectarea si eliberarea informatiei privind veniturile calculate §i achitate in
folosul persoanei fizice si impozitul pe venit retinut din aceste venituri angajatilor; k) Prelucrarea
cererilor si a documentelor confirmative privind acordarea scutirilor la impozitul pe venit refinut
din salariu, in conformitate cu capitolul 4, titlul IT din Codul Fiscal; 1) Eliberarea certificatelor de
salariu, la cererea angajatilor; m) Completarea si stocarea fiselor personale de evidentd a
veniturilor sub forma de salariu si alte plagi efectuate de catre patron in folosul angajatului pe
fiecare an, precum §i a impozitului pe venit refinut din aceste plafi (Anexa nr. 8 la Ordinul IFPS
nr.676 din 14.12.2007); n) Emiterea, transmiterea si primirea documentelor financiar-contabile
(facturi, anexe la facturi, documente justificative, acte de prestare servicii); o) Prezentarea
documentelor financiare ce contin date cu caracter personal cétre actionari/fondatori, comisiei de
cenzori, auditului intern sau extern,

In cazul datelor cu caracter personal ale angajatilor sau ale altor persoane, primaria orasului
Rezina se afld in relatie juridica, ii va instiinta pe acestia atunci cénd datele respective vor fi
transmise cétre terti;

2.5. Datele cu caracter personal ce fac obiectul reglementarii prezentului Regulament vor
fi stocate astfel incit si permita identificarea persoanelor vizate strict pe durata necesara realizarii
scopurilor in care datele sint prelucrate, iar la expirarea termenului respectiv, inregistrarile se vor
distruge/sterge, in functie de suportul pe care au fost efectuate. In cazul obligatiilor expres
prevazute de lege acestea pot ramine la pastrare primind statut de document de arhiva.

2.6. Orice utilizare a datelor cu caracter personal, introduse in sistemul de evidenta
contabila in alte scopuri decit cele mentionate mai sus este interzisa.

IIl. LOCATIA SI DESCRIEREA SISTEMULUI DE EVIDENTA CONTABILA

3.1. Datele cu caracter personal continute in sistemul de evidentd contabild in cadrul
primdriei orasului Rezina se prelucreaza/stocheaza: pe suport de hirtie si in format electronic.

3.2 Prelucrarea informatiilor in sistemul de evidenta contabila pe suport de hirtie este
structurata dupa criteriul “mape-dosare”, fiind pastrate in dulapuri, care sint amplasate fizic in
biroul contabilitatii primdriei orasului Rezina.

3.3. Mentenanta programului contabil este efectuatd de catre compania autorizata fiind
incheiat contract privind prestarea serviciilor informatice, cu urmdtoarele principalele atributii
stabilite companiei prestatoare: - Efectuarea ajustérilor in program, in baza modificarilor legislatiei
Republicii Moldova; - Eliminarea erorilor in functionarea programului; - Consultarea in rezolvarea
dificultitilor aparute in utilizarea programului; - Examinarea solicitérilor parvenite din partea
primariei orasului Rezina; - Vizite la fata locului, la solicitarea primariei.

Examinarea si nedivulgarea informatiei cu accesibilitate limitata ce a devenit cunoscuti la

prestarea acestor servicii.

IV. DURATA DE STOCARE
4.1. Prelucrarea datelor cu caracter personal in sistemul de evidenta contabila se efectueaza

pe perioada valabilitatii contractelor de achizitie publica, pe perioada activitafii angajatilor
primariei orasului Rezina.

4.2. La expirarea termenilor mentionati, datele din sistemul de evidentd contabila sint
pastrate in forma arhivatd, pe perioada stabilitd, ulterior fiind supuse distrugerii sau stergerii, in
funcfie de suportul pe care au fost efectuate.

V. DREPTURILE ANGAJATILOR SI PERSOANELOR VIZATE
5.1. Primaria orasului Rezina, in calitate de operator de date cu caracter personal,

garanteaza rtespectarea drepturilor privind protectia datelor cu caracter personal ce le revin
angajatilor, precum si, dupd caz, altor persoane vizate. .



5.2. In conformitate cu principiile de protectie a datelor cu caracter personal, persoanele
vizate beneficiazd de urmatoarele drepturi: la informare, de acces la date, de interventie, de
opozitie asupra datelor cu caracter personal ce-i vizeaza, precum si dreptul de a se adresa in justitie.

5.3. Toate persoanele implicate in activitatea de administrare si/sau prelucrare a
informatiilor din sistemul de evidentd contabila vor respecta procedura de acces la datele cu
caracter personal.

5.4. Acordarea dreptului de acces a angajatilor la informatiile ce-i vizeaza se efectueaza
doar prin solicitarea expresa, in forma scrisa, cu acordul nemijlocit al conducerii primériei orasului
Rezina. Informatiile furnizate vor fi acordate astfel, incit sa nu prejudicieze drepturile tertilor.
Persoanele care solicila date cu caracter personal trebuie s indice scopul solicitdrii, precum si
perioada concretd pentru care solicita informatiile,

5.5. Exista posibilitatea refuzirii dreptului de acces in situatia in care se aplici exceptiile
prevazute de lege. Necesilatea de a restricfiona accesul se poate impune in cazul in care existd
obligaia de a proteja drepturile si libertatile unor terfe persoane, de exemplu, daci in informatiile
solicitate apar si alte persoane §i nu existd posibilitatea de a obtine consim{dmintul acestora sau nu
pot fi extrase, prin editare, datele cu caracter personal nerelevante.

VI. MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL
PRELUCRATE IN SISTEMUL DE EVIDENTA CONTABILA

6.1. Masurile generale de administrare a securita{ii informationale:

6.1.1.In cazul neutilizarii temporare a purtatorilor de informatie pe suport de hirtie sau
electronic care contin date preluate din sistemul de evidentd contabild, acestia se péstreaza in
safeuri care se incuie.

6.1.2.La terminarea sesiunilor de lucru, computerele si imprimantele se deconecteazi de
la reteaua electrica.

6.1.3.Operatorul asigurd securitatea punctelor de primire si expediere a corespondentei,
precum §i securitatea contra accesului neautorizat la aparatele de copiere.

6.1.4.Accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de
evidentd contabil este blocat impotriva vizualizarii de citre persoane neautorizate.

6.1.5.Mijloacele de prelucrare a informatiilor preluate din sistemul de evidenta contabila
sau softurile destinate prelucrarii acestora sint scoase din perimetrul de securitate doar in baza
permisiunii scrise a operatorului.

6.1.6.Scoaterea si introducerea mijloacelor de prelucrare a informatiilor din sistemul de
evidenta contabila din/in perimetrul de securitate se inregistreazi in registru.

6.2. Masurile de protectie a datelor cu caracter personal. prelucrate in sistemul de evidenta
contabila, se infaptuiesc {inind cont de necesitatea asigurdrii confidentialitafii si integritatii
acestora, prin protectie in forma manuala, electronica.

6.3. Cerine speciale fatd de marcare: toate informatiile iegite din sistemul de evidenta
contabila, care contin date cu caracter personal, sint supuse marcirii, cu indicarea prescriptiilor
pentru prelucrarea ulterioard si raspindirea acestora. inclusiv cu indicarea numarului de identificare
unic al operatorului de date cu caracter personal.

6.4. Accesul in biroul unde este amplasat sistemul de evidenta contabila este restrictionat,
fiind permis doar persoanelor care au autorizatia necesari si doar in timpul orelor de program.
Accesul in birou este posibil doar cu autorizarea de acces si cheia de la lacatul mecanic.

6.5. Biroul nu este lisat niciodata fara supraveghere la iesirea in exterior, usa biroului se
incuie cu lacitul.

6.6. Inainte de acordarea accesului fizic la sistemul de evidenta contabild, se verifica
competeniele de acces.

6.7. Registrele de monitorizare se pastreazad minimum un an, la expirarea termenului
indicat, acestea se lichideaza, iar datele si documentele ce se confin in registrul supus lichidarii se
transmit in arhiva.

6.8. Perimetrul de securitate se consideri perimetrul biroului in care este amplasat sistemul
de evidenta contabila, fiind integru din punct de vedere fizic.
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6.9. Zilnic, se inspecteazi perimetrul de securitate al cladirii §i al biroului, unde este
amplasat sistemul de evidenta contabild, din punct de vedere fizic.

6.10. Computerele sint amplasate in locuri cu acces limitat pentru persoane straine.

6.11. Usile si ferestrele sint incuiate in cazul in care in incapere lipsesc angajatii autorizati
de administrarea sistemului.

6.12. Amplasarea sistemului de evidenta contabila rispunde necesitatii asigurdrii securitatii
acestora contra accesului nesanctionat, furturilor. incendiilor, inundatiilor si altor posibile riscuri.

6.13. Securitatea electroenergetici: este asiguratd securitatea echipamentului electric
utilizat pentru mentinerea functionalita(ii sistemului de evidenta contabild, a cablurilor electrice,
inclusiv proteciia acestora contra deteriorarilor i conectarilor nesancfionate.

6.14. Computerele, unde este amplasat fizic sistemul de evidenta contabild, dispun de UPS-
uri, care sint folosite pentru incheierea corecta a sesiunii de lucru a sistemelor (componentelor) in
cazul deconectirii de la sursa de alimentare cu energie electrica.

6.15. Securitatea cablurilor de refea: cablurile de refea, prin care se efectueazi operatiunile
de transmitere a datelor preluate din sistemul de eviden{a contabila, sint protejate contra
conectirilor nesanclionate sau deteriorarilor.

6.16. La expirarea termenului de pastrare, informatiile, care contin date cu caracter personal
si care se contin pe purtatorii de informatii. se distrug.

VI IDENTIFICAREA SI AUTENTIFICAREA UTILIZATORULUI SISTEMULUI DE
EVIDENTA CONTABILA

7.1. Este efectuatd identificarea si autentificarea utilizatorilor informatiilor preluate din
sistemele de evidentd contabila si a proceselor executate in numele acestor utilizatori.

7.2. Toti utilizatorii (inclusiv personalul care asigurd mentenanta tehnic, administratorii
de retea, programatorii §i administratorii bazelor de date) au un identificator personal (ID-ul
utilizatorului), care nu trebuie sa con{ind semnalmentele nivelului de accesibilitate al utilizatorului.

7.3. Pentru confirmarea ID-ului utilizatorului sint utilizate parole. Utilizarea parolelor in
procesul asigurdrii securitatii informagionale: pe lingd cerinfele de pastrare a confidentialitatii
parolelor, este interzisd inscrierea acestora pe suport de hirtie, cu exceptia cazului de asigurare a
securitatii pastririi acesteia (plasarea inscrisurilor in safeu). La momentul introducerii, parolele nu
se reflecta in clar pe monitor.

7.4. In cazul in care raporturile de munca ale utilizatorului au incetat, au fost suspendate sau
modificate, si, ca urmare, noile sarcini nu necesita accesul la datele cu caracter personal. precum
si in cazul de modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de autorizati
de acces primite in scopul comiterii unei fapte prejudiciabile, absenti a utilizatorului la postul de
munci pe parcursul unei perioade indelungate (mai mult de 3 luni), codurile de identificare si
autentificare se revoca sau se suspenda.

7.5. Se efectueaza, prin mijloace automatizate de suport, administrarea conturilor de acces
a utilizatorilor care prelucreazi datele cu caracter personal in sistemul de evidentd contabila,
inclusiv crearea, activarea, modificarea, revizuirea, dezactivarea si stergerea acestora, Acfiunea
conturilor de acces a utilizatorilor temporari, care prelucreaza date cu caracter personal inregistrate
in sistemul de evidentd contabil, inceteaza automat la expirarea perioadei stabilite in timp (pentru
iecare tip de cont de acces in parte).

7.6. In scopul depistérii si evitarii cazurilor de acordare a drepturilor de acces neautorizat,
se revizuieste cu regularitate, maximum la fiecare sase luni §i dupd oricare schimbare a statutului
utilizatorului, drepturile de acces ale utilizatorilor la sistemul de evidenfa contabila.

7.7. Folosirea tehnologiilor fird fir, echipamentelor portative 51 mobile se autorizeaza de
persoanele responsabile.

7.8. Se impun limite in privina persoanelor care au dreptul: a) sa vizualizeze informatiile
stocate in sistemul de evidentd contabild; b) s copieze, si descarce, sd §teargd sau si modifice

orice informatie stocata. _ _ L .
7.9. To{i angajatii cu drepturi de acces beneficiaza de o instruire inifiala in domeniul

proteciiei datelor cu caracter personal.
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7.10. Orice activitate de dezvaluire a datelor cu caracter personal catre terfi este
documentatd §i supusd unei analize riguroase in prealabil privind scopul §i temeiul legal a
intentiilor de dezviluire a unui anumit volum de date cu caracter personal.

7.11. Orice incilcare a securitalii in ceea ce priveste sistemul de evidentd contabila este
supusd documentarii, iar persoana responsabild de realizarea politicii de securitate este informata
in legdturd cu acest lucru ¢it de urgent posibil.

7.12. Inainte de acordarea accesului in sistem, utilizatorii sint informati despre faptul cé
folosirea sistemului de evidentd contabild este controlatd si ca folosirea neautorizaté a acestora
este sanctionatd in conformitate cu legislatia civila, contraventionala si penala.

VIl AUDITUL SECURITATII IN SISTEMELE DE EVIDENTA CONTABILA

8.1. Se organizeaza generarea inregistririlor de audit a securitifii in sistemul de eviden{a
contabila pentru evenimentele, indicate in lista corespunzitoare, supuse auditului.

8.2. Se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem,
conform urmatorilor parametri: a) data si timpul tentativei intrarii/iegirii; b) ID-ul utilizatorului; c)
rezultatul tentativei de intrare/iesire — pozitiva sau negativa.

8.3. Se efectueaza inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a
programelor aplicative si proceselor, destinate prelucririi informatiilor din sistemele de eviden(a
contabild, inregistrarea modificarilor drepturilor de acces ale utilizatorilor §i statutul obiectelor de
acces conform urmatorilor parametri: a) data si timpul tentativei de pornire; b)
denumirea/identificatorul programului aplicativ sau al procesului; ¢) ID-ul utilizatorului; d)
rezultatul tentativei de pornire — pozitivd sau negativa,

8.4. Se efectueazi inregistrarea tentativelor de obfinere a accesului (de executare a
operatiunilor) pentru aplicatii si procese destinate prelucrarii informatiilor din sistemul de evidenta
contabild, conform urmatorilor parametri: a) data si timpul tentativei de obtinere a accesului
(executare a operafiunii); b) denumirea (identificatorul) aplicatiei sau a procesului; c) ID-ul
utilizatorului; d) specificatiile resursei protejate (identificator, nume logic, nume figier, numar
etc.): ) tipul operatiunii solicitate (citire, inregistrare, stergere efc.); f) rezultatul tentativei de
obfinere a accesului (executare a operatiunii) — pozitiva sau negativa.

8.5. Se efectuecaza inregistrarea modificdrilor drepturilor de acces (competenfelor)
utilizatorului si statutului obiectelor de acces, conform urmatorilor parametri: a) data si timpul
modificarii competentelor; b) ID-ul administratorului care a efectuat modificérile; c¢) ID-ul
utilizatorului si competentele acestuia sau specificarea obiectelor de acces si statutul nou al
acestlora.

8.6. Se efectueazi inregistrarea iesirii din sistemul de evidenta contabild, inregistrarea
modificarilor drepturilor de acces ale subieciilor si statutul obiectelor de acces, conform
urmatorilor parametri: a) data si timpul eliberarii; b) denumirea informaiiei si céile de acces la
aceasta; c) specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);
d) ID-ul utilizatorului care a solicitat informatia; e) volumul documentului eliberat (numarul
paginilor, filelor, copiilor) si rezultatul eliberarii — pozitiv sau negativ.

8.7. Cazurile de deranjament al auditului securitatii in sistemul de evidenta contabila sau
completdrii intregului volum de memorie repartizat pentru pastrarea rezultatelor auditului, sint
aduse la cunostinta persoanei responsabile de politica de securitate a datelor cu caracter personal,
care intreprinde masuri in vederea restabilirii capacitafii de lucru a sistemului de audit.

8.8, Rezultatele auditului securitatii in sistemul de evidentd contabild (operatiunile de
prelucrare a informatiilor si mijloacele de efectuare a auditului), se protejeaza contra accesului
neautorizat prin aplicarea masurilor de securitate adecvate §i asigurarea confidentialitafii si
integritdtii acestora.

8.9. Durata minima a stocdrii rezultatelor auditului securititii in sistemul de evidenta
contabild constituie 2 /doi/ ani. in scopul asigurdrii posibilititii de folosire a acestora in calitate de
probe in cazul incidentelor de securitate, unor eventuale investigatii sau procese judiciare. In cazul
in care investigirile sau procesele judiciare se prelungesc, rezultatele auditului se pastreazi pe
toatd durata acestora.
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IX. ASIGURAREA INTEGRITATII INFORMATIILOR DIN SISTEMUL DE EVIDENTA
CONTABILA ‘

9.1. Se asigura identificarea, protocolarea si inlaturarea deficienfelor de soft-uri des'tmatt?
prelucrarii informatiilor din sistemul de evidentd contabild. inclusiv instalarea corectdrilor i
pachetelor de reinnoire a acestora, protecfia contra infiltrdrii programelor daunatoare T;! soft-uri,
masuri care asigurd posibilitatea reinnoirii automate si la timp a mijloacelor de asigurare a
protectiei contra programelor didunatoare si signaturilor de virus. .

9.2, Se utilizeaza tehnologii si mijloace de constatare a intrarilor ilegale, ce permit
monitorizarea evenimentelor §i constatarea atacurilor, inclusiv asigurd identificarea tentativelor
folosirii neautorizate a informatiilor din sistemul de evidentd contabila.

9.3. Se asigurd testarea funcfiondrii corecte a componentelor de securitate a sistemului de
evidenta contabild (automat — la pornirea sistemului, si dupid caz — la solicitarea persoanei
responsabile de politica de securitate a prelucririi datelor cu caracter personal).

9.4. Copiile de siguranta: reiesind din veolumul prelucrarilor efectuate, individual, se
stabileste de catre operator intervalul de timp in care se executi copiile de sigurant{d a informatiilor
din sistemul de evidenta contabila §i soft-urilor folosite pentru prelucrérile automatizate a acestora.
Copiile de siguranid se testeazd in scopul verificdrii siguranfei purtitorilor de informatii si
integritiii informatiei indicate. Procedurile de restabilire a copiilor de siguranta se actualizeaza si
se (esteazd cu regularitate, in scopul asigurdrii eficacitatii acestora.

X. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI DE EVIDENTA
CONTABILA

10.1. Persoanele care asigurd exploatarea sistemului de evidenta contabila trec, minimum
o datd in an, instruirea cu privire la responsabilitaile si obligaiile in cazul executarii actiunilor de
gestionare §i reacfionare la incidentele de securitate.

10.2. Prelucrarea incidentelor de securitate include depistarea, analiza, preintimpinarea,
inlaturarea lor i restabilirea securitafii. Se monitorizeaza si documenteaza, in mod permanent,
incidentele de securitate in sistemul de evidenta contabila.

10.3. ,,In cazul producerii incidentelor de securitate persoanele responsabile va intreprinde
mésurile necesare pentru depistarea sursei de producere a incidentului. va efectua analiza acestuia
si va inlatura cauzele incidentului de securitate cu informarea in termen de 72 ore din momentul
producerii incidentului de securitate a Centrului National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova. Totodatd, in cadrul controalelor efectuate de Centrul National
pentru Protectia Datelor cu Caracter Personal, persoanele responsabile sint obligate sd ofere
suportul necesar si sd asigure accesul la informatiile necesare relevante obiectului controlului.”

10.4. Persoanele care se fac vinovate de incilcarea normelor privind obtinerea, pastrarea,

prelucrarea §i proteciia informatiilor din sistemul de evidenta contabila poartd raspundere civila,
confraventionala si penala.

X1 DISPOZITII FINALE

I'1.1. Prezentul Regulament este revizuit si ulterior aprobat de citre consiliul origenesc
periodic, precum si la necesitate.

I1.2. Prezentul Regulament se completeazi cu prevederile legislatiei in vigoare.

11.3. Regulamentul este adus la cunostinja angajatilor primdriei si institutillor din
subordine contra semnéturii.

Secretara consiliului ordsenesc Rezina (P A‘; ,&,u-l Lilia Raileanu

|
\'. 1

%



